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Dokumentacja uzytkownika systemu Asseco EBP

Informacje o dokumencie

Niniejszy dokument jest dokumentacjg uzytkownika systemu Asseco EBP w wersji 4.09.000C.

1. Konwencje typograficzne

W dokumentacji stosowane sg nastepujgce konwencje typograficzne:

Standardowy Podstawowy tekst dokumentacji

Tabela Tekst w tabeli

Nowe pojecie Nowe pojecia. Wyrdznienie waznych fragmentow tekstu.
Kursywa

Pozycje na listach wartosci. Komunikaty systemowe. Parametry lub zmienne,
ktérych rzeczywiste nazwy lub wartosci majg by¢ dostarczane przez uzytkownika.

Nazwy opcji systemu. Sciezki, np. Dane archiwalne = Przeglgdanie.

Uwaga Tekst uwagi, komentarza, zastrzezenia - informacje, na ktére nalezy zwrdcic¢

uwage podczas czytania dokumentacji lub pracy z systemem np.

Podany powyzej adres internetowy jest przyktadowy.

Informacje o adresie strony ustug internetowych

udostepnia Bank.
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Rozdziat
Ostrzezenie Tekst ostrzezenia - ostrzezenia zawierajg bardzo wazne informacje, na ktére
nalezy zwrdci¢ szczegdlng uwage podczas czytania dokumentacji lub pracy z
systemem, np.
Zmiany przeksiegowan nie sg kontrolowane przez system
= i wykonywane sg wytgcznie na wtasng
odpowiedzialnos¢ operatora!
Link Odwotania do innych rozdziatéw lub fragmentow tekstu. Adresy URL
Kod Zréodtowy Fragmenty kodu Zrédtowego. Przyktady wydrukéw
{
n a n : "b"
}

CAPS LOCK Wyrdznienie nagtowkow akapitow. Nazwy klawiszy na klawiaturze
kombinacje klawiszy, ktdore nalezy nacisngc jednoczesnie zawierajg znak "+"
pomiedzy, np. CTRL+F.

[] Nazwy przyciskdow, np. [Czynnosci]

DOC.UZT_Asseco_EBP_4.09.000C Strona 2



Dokumentacja uzytkownika systemu Asseco EBP

2. Wstep

System bankowosci elektronicznej Asseco EBP przeznaczony jest dla mikro, matych i $rednich oraz duzych
przedsiebiorstw. System zapewnia wysokiej jakosci obstuge transakcyjng oraz rozwigzania z zakresu cash
management i finansowania.
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Rozdziat

3. Wprowadzenie

Asseco EBP (Enterprise Banking Platform) jest unikalnym rozwigzaniem bankowosci internetowej i mobilnej
opartym na najnowszej generacji Platformie internetowego dostepu uzytkownika do produktéow i ustug
biznesowych.

Dzieki zastosowaniu innowacyjnej koncepcji ekosystemu miniaplikacji, rozwigzanie to pozwala na osiggniecie
przewagi konkurencyjnej poprzez swobodne ksztattowanie ustug oferowanych uzytkownikowi na Platformie
zdalnego dostepu.

Rozwigzanie Asseco EBP wyrdznia innowacyjna koncepcja udostepniania funkcjonalnosci systemu dla klientéw
instytucji poprzez komponenty zwane miniaplikacjami. Miniaplikacje wraz z Platformg stanowigcg srodowisko
ich dziatania, tworzg swoisty ekosystem, w ktorym komunikacja odbywa sie za pomoca ujednoliconego
protokotu.

Otwartosc¢ architektury rozwigzania pozwala na opracowywanie nieograniczonej liczby miniaplikacji, o dowolnej skali
ztozonosci bez koniecznosci dostosowywania aplikacji do pracy na réznych urzadzeniach.

System Asseco EBP automatycznie dostosowuje swoj wyglad i funkcjonalnosé do urzadzenia, z ktérego uzytkownik korzysta
w danym momencie (jedno spdjne rozwigzanie dla bankowosci internetowej i mobilnej).

Rozwigzanie Asseco EBP pozwala na swobodne dopasowanie funkcjonalnosci do indywidualnych potrzeb i oczekiwan
uzytkownika.

Platforma to uniwersalna platforma dostepu internetowego do ustug biznesowych. Stanowi $Srodowisko
dziatania miniaplikacji, a tym samym baze do stworzenia systemu udostepnionego uzytkownikom, poprzez
dodawane miniaplikacje.

Miniaplikacja jest programowym modutem funkcjonalnym, osadzonym na Platformie, udostepniajgcym odbiorcom ustugi
Swiadczone przez instytucje, funkcjonalnosé biznesowg np. Ptatnosci.
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Miniaplikacja integruje funkcjonalnos$¢ tego samego obszaru funkcjonalnego np. Ptatnosci i korzysta ze specyfikacji ustug
dostepnych na Platformie.

4. Korzystanie z przegladarek internetowych pod katem
pracy w systemie Asseco EBP

Z uwagi na kompatybilnos$é systemu Asseco EBP z przegladarkami mobilnymi zapewniona jest zgodnosc¢ interfejsu
uzytkownika systemu z nizej wymienionymi wersjami bazowymi przeglgdarek oraz wyzszymi:

Chrome 50.x

Firefox 46.0

Edge

Safari (iOS 9.x)

Nie jest wymagana dodatkowa konfiguracja przegladarki i praca odbywa sie w trybie domyslnym. W kwestiach
bezpieczenstwa i korzystania z bankowosci internetowej, sugerowane jest przeglgdanie w trybie incognito danej
przegladarki.
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Rozdziat

5. Tryby dostepu do systemu

Uzytkownik systemu def3000/EBP ma mozliwo$¢ zalogowania sie do systemu w nastepujgcych trybach:

¢ |ogowanie z dostepem do petnej funkcjonalnosci systemu,

e logowanie po przekierowaniu z systemu zewnetrznego PayByNet - czeSciowy dostep do funkcjonalnosci systemu, po
poprawnym uwierzytelnieniu uzytkownik przenoszony jest na formularz nowej ptatnosci.
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Rozdziat
6. Logowanie do systemu

W zaleznosci od rodzaju wydanych uzytkownikowi s$rodkéw dostepu logowanie moze przebiegac z
wykorzystaniem:

e mobilnego podpisu,
e karty mikroprocesorowej,

¢ hasta maskowanego + kodu SMS.

Na pierwszej stronie logowania uzytkownik ma mozliwos¢ zmiany jezyka systemu po wybraniu przycisku
znajdujacego sie w lewej dolnej czesci formularza.

PL v

Strona logowania wyswietlana jest w nastepujacych sytuacjach:

e w wyniku przejscia na adres serwisu (domyslny jezyk strony - przekazany w parametrze wywotania lub polski,
jesli nie przekazano podczas wywotania),

e wskutek niepowodzenia procesu logowania do systemu,

e wskutek wylogowania z powodu wygasniecia sesji uzytkownika w systemie (jezykiem strony logowania jest
wowczas jezyk uzytkownika uzywany w systemie),

e w wyniku ponownego przejScia na strone logowania (przyciskiem [ZALOGUJ PONOWNIE]) ze strony
wylogowania (jezykiem strony jest jezyk ze strony wylogowania).

Zachowanie strony logowania jest zgodne z paradygmatem Responsive Web Design, tj. w zaleznosSci od
urzadzenia, na ktérym otwarta zostata strona do logowania, wyswietlane sg odpowiednie rozmiarowo pliki
graficzne.

Po zalogowaniu sie uzytkownika do systemu Asseco EBP zostaje wyswietlany pulpit z miniaplikacjami.
Dostepnos¢ miniaplikacji na pulpicie jest uzalezniona od kontekstu w jakim uzytkownik zalogowat sie do systemu
Asseco EBP.

System automatycznie konczy sesje pracy uzytkownika w systemie po uptywie 4 minut bezczynnosci
uzytkownika. Po uptywie czasu trwania sesji, wybranie dowolnej akcji w systemie powoduje zaprezentowanie
strony wylogowania. W sytuacji, gdy do zakonczenia sesji w systemie zostata 1 minuta w nagtdwku systemu
wyswietlany jest licznik prezentujacy czas pozostaty do zakonczenia sesji wraz z komunikatem:
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58

sekund

Twoja sesja za chwile wygasnie

6.1. Kontrola ustugi filtrowania IP w procesie logowania
uzytkownika

Funkcjonalnos$¢ kontroli adresow IP dostepna jest tylko dla uzytkownikow logujgcych sie do systemu Asseco EBP
w kontekscie firmowym oraz w kontekscie indywidualnym.

W zaleznosci od parametryzacji w opcji Ustawienia —> Filtrowanie adresow IP nastepuje weryfikacja publicznych
adreséw IP, z ktérych uzytkownicy logujg sie w kontekscie indywidualnym oraz firmowym do systemu Asseco
EBP.

Witgczenie funkcjonalnosci kontroli adreséw IP moze by¢ wykonane tylko globalnie (na firmie), natomiast
konfiguracja adresow IP moze by¢ wykonana zaréwno globalna (na firmie) jak i indywidualna (na kazdym
uzytkowniku uprawnionym do tej firmy).

Jezeli w systemie Asseco EBP zostata wytaczona globalna kontrola adreséow IP, wéwczas logowanie uzytkownika
do systemu Asseco EBP jest dozwolone z kazdego adresu IP. W przeciwnym wypadku (gdy jest wtgczona) to
zgodnie z konfiguracjg w opcji Ustawienia = Filtrowanie adreséw IP nastepuje weryfikacja adresu IP, z jakiego
uzytkownik loguje sie do systemu Asseco EBP.

System umozliwia wprowadzenie konfiguracji adreséw IP na dwdch poziomach:

e globalnym — po zalogowaniu uzytkownika do sytemu Asseco EBP w kontekscie firmowym,

e indywidualnym — po zalogowaniu uzytkownika do sytemu Asseco EBP w kontekscie indywidualnym.

W przypadku gdy w opcji Ustawienia —> Filtrowanie adreséw IP wprowadzono globalng konfiguracje adreséw IP
(na firmie), natomiast takiej konfiguracji nie zdefiniowano na uzytkowniku, wéwczas podczas logowania tego
uzytkownika do systemu Asseco EBP w kontekscie tej firmy, system bedzie weryfikowat ustawienia globalne. W
sytuacji gdy wprowadzono konfiguracje adreséw IP zaréwno globalng (na firmie) i indywidualng (na
uzytkowniku), wéwczas podczas logowania uzytkownika do systemu Asseco EBP w kontekscie tej firmy, system
bedzie weryfikowat ustawienia indywidulane dla tego uzytkownik z pominieciem ustawien globalnych.

Adres IP dozwolony oznacza adres IP, z ktérego uzytkownik bedzie mdgt uzyskac dostep do systemu Asseco EBP.
Adres IP zabroniony oznacza adres IP, z ktérego nie bedzie mozliwosci dostepu do systemu Asseco EBP przez
uzytkownika, dla ktérego taki adres zostat zdefiniowany.

W przypadku zablokowania dostepu do systemu Asseco EBP na podstawie adresu IP, system wyswietli
komunikat informujacy o braku mozliwosci zalogowania do systemu z powodu niepoprawnego adresu IP.
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6.2. Logowanie do systemu za pomocg aplikacji mobilnej Asseco

MAA

Uzytkownik ma mozliwosc zalogowania sie do systemu Asseco EBP za pomocg aplikacji mobilnej Asseco MAA
pobranej ze sklepu - Google Play (Android), App Store (iOS) i zainstalowanej na urzgdzeniu mobilnym.

6.2.1. Pierwsze logowanie wraz z rejestracjg urzadzenia

W celu zmiany sposobu logowania na wniosek uzytkownika (np. w Oddziale Banku lub CallCenter), operator w
module BackOffice wyszukuje osobe i ustawia Priorytetowe urzadzenie do logowania na Mobilny podpis oraz
wysyta nowe tymczasowe hasto MAA. Wygenerowane hasto tymczasowe zostaje wystane za pomocg SMS na
numer telefonu uzytkownika. Hasto wymagane jest przy logowaniu do systemu Asseco EBP (pierwszy krok
uwierzytelniania). Uzytkownik otrzymuje hasto po wpisaniu numeru identyfikacyjnego. Hasto wazne jest przez

okreslony czas (np. 15 min).

Uzytkownik powinien je zmieni¢ przed uptywem okresu waznosci podczas logowania do systemu Asseco EBP.
Zmiana hasta tymczasowego opisana jest w rozdziale Zmiana hasta tymczasowego podczas logowania do

systemu Asseco EBP.

Proces pierwszego logowania za pomocg aplikacji Asseco MAA do Asseco EBP w przypadku gdy uzytkownik nie
posiada aktywnego sparowanego urzgdzenia autoryzujgcego przebiega w nastepujgcy sposdb:

e uzytkownik wprowadza numer identyfikacyjny oraz otrzymane za pomocg sms hasto tymczasowe,

~

Logowanie

Zaloguj si¢ do bankowosci internetowej

Numer Identyfikacyjny

DALEJ

BL ZASADY BEZPIECZENSTWA
v
BEZPIECZNE ZAKUPY W INTERNECIE

Pamietaj o podstawowych zasadach
bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Numer Identyfikacyjny
uzytkownika i Kod Dostepu sprawdz, czy:

© adres strony logowania rozpoczyna sie od https
(oznoczcquc ego bezpieczne potgczenie internetowe)

© w pasku adresu lub na pasku stanu w dolnej czesci ekranu
przeglqgdarki widoczna jest zamknigta kiodka

© po kliknigciu w kicdke pojawi sig certyfikat wystawiony dia
Centrum Ustug Internetowych przez firme Symantec

Pamietaj!

Bank nie wymaga potwierdzenia danych SMS-em lub
mailem ani tez instalacji jakichkolwiek aplikacji na
komputerach uzytkownikow.

W przypadku wystgpienia nieprawidtowosci niezwiocznie
skontaktuj si¢ z naszym Bankiem

DOC.UZT_Asseco_EBP_4.09.000C
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~

Logowanie

Zaloguj sie do bankowosci internetowej

Kod dostepu

8 9 10 1 12

ZALOGUJ

COFNW

e uzytkownik ustawia nowe hasto, zgodnie z politykg bezpieczenstwa widoczng na stronie oraz potwierdza
zmiane hasta [ZAPISZ | ZALOGUJ],
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Polityka
bezpieczenstwa banku
wymaga zmiany hasta.

Numer Identyfikacyjny uzytkownika
LTMS4FCP

Mowe hasto

Whpisz hasto

Powtdrz nowe hasto

Wpisz ponownie nowe hasto

ZAPISZ | ZALOGUJ

Zadbaj o zachowadnie poufnosci swojego hasta.

Nie udostepniaj hasta innym osobom, na zadnych
strancch internetowych, pocztg elektroniczng,
wiadomaoseig SMS lub w odpowiedzi na zgdania
otrzymane od pracownikéw banku.

Definiujge swoje hasto pamieta] o zachowaniu
zasad bezpieczenstwa podezas korzystania z ustug
kankowosc elektronicznej.

Zasady budowy haset sq nastepujgee:

O musi sktadad sie z 4-8 znakow

© musi zawierad przynajmnie] jedng wielkg literg

O musi zawierad przynajmnie] jedng matq litere

O musi zawierad przynajmnie] jeden znak specjalny

O musi zawierad przynajmniej jedng cyfre

e uzytkownik wpisuje nazwe urzadzenia i wybiera przycisk [ZALOGUI],

Urzqgdzenie
autoryzujgce

Nazwa urzgdzenia

test

ZALOGUJ

COFNIJ
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e system Asseco EBP za posrednictwem systemu GUARDIAN generuje oraz prezentuje kod parowania
urzadzenia autoryzujgcego oraz komunikat jakie dane sg wymagane do wprowadzenia przez uzytkownika w
aplikacji mobilnej Asseco MAA w celu potwierdzenia parowania. Po wpisaniu kodu aktywacyjnego w aplikacji
Asseco MAA uzytkownik otrzyma SMS, w celu potwierdzenia logowania do aplikacji Asseco MAA. Kroki do
przejscia w aplikacji Asseco MAA zostaty opisane w rozdziale Proces parowania urzadzenia podczas
pierwszego logowania w aplikacji MAA.

Urzgdzenie
autoryzujgce

Kod aktywacyjny
07165930

W celu dokonczenia procesu aktywacii
zainstaluj na urzgdzeniu mobilnym aplikacje
Token, pobierajgc jg ze sklepu Google Play
(Android) lub App Store (iOS)_ a nastepnie
wprowadz powyzszy kod w urzqdzeniu
autoryzujgcym:
test

W trakcie aktywowania ustugi w urzgdzeniu
mobilnym zostaniesz
poproszona/poproszony o podanie kodu
weryfikacyjnego, ktéry zostanie wystany za
pomocg SMS na numer:
600000000

Parowanie urzgdzenia autoryzujgcego w
toku.

§

Kod jest wazny 5 minut

WROC DO LOGOWANIA

W procesie rejestracji urzgdzenia autoryzujgcego podczas logowania uzytkownika do systemu Asseco EBP mogg
wystgpic nastepujace komunikaty informujace o btedach:

e Bfqd uwierzytelnienia. Skontaktuj sie z Administratorem, w sytuacji gdy: ° Brak nr telefonu na kartotece
klienta w systemie transakcyjnym,
o inny btad techniczny.
e Btgd parowania urzqdzenia autoryzujgcego, w sytuacji:

o Niepowodzenia w aktywowaniu urzadzenia autoryzacyjnego.
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e Przekroczono czas parowania urzqdzenia autoryzujgcego, w sytuacji gdy:

o uptynat czas na zakonczenie procesu dodawania urzadzenia.

6.2.1.1. Proces parowania urzadzenia podczas pierwszego logowania w aplikacji MAA
Proces parowania urzadzenia podczas pierwszego logowania w aplikacji MAA odbywa sie w nastepujacy sposob:

e uzytkownik otwiera zainstalowang aplikacje Asseco MAA na telefonie. Przy pierwszym otwarciu aplikacji
okno wyswietla formatke rejestracji urzadzenia. W momencie wygenerowania przez system kodu
aktywacyjnego, uzytkownik przechodzi do kolejnego kroku za pomocg przycisku [POSIADAM KOD

AKTYWACYINY],

ClJJ2Co

REJESTRACJA URZADZENIA

Skorzystanie z aplikacji mobilnej
wymaga aktywacji aplikacji

W tym celu nalezy zalogowac sie do bankowosci

internetowe;j i zarejestrowac urzadzenie

>) POSIADAM KOD AKTYWACYINY

e uzytkownik wpisuje kod wyswietlony przez system Asseco EBP i przechodzi do kolejnego okna za pomocga
przycisku [DALEJ] w aplikacji Asseco MAA,
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cJJ2Co

KOD AKTYWACYJNY X

)

Kod wygenerowany zostat w bankowosci internetowej

1 2 3
4 5 6
7 8 7

0 &

o uzytkownik wpisuje kod weryfikacyjny, przestany za pomocg SMS,

ClJJE2Co

WERYFIKACJA SMS X

Q

Przepisz kod weryfikacyjny wystany jako SMS

1 2 3
4 5 6
7 8 9

0 &
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e uzytkownik podanie PIN, ktory bedzie stuzyt do logowania do aplikacji Asseco MAA oraz autoryzacji zdarzen.
PIN powinien sktada¢ powinien sktadad sie z 5-8 cyfr,

CJJ2Co

NADAJ PIN

PIN stuzyt bedzie do logowania oraz autoryzacji zdarzen

®

1 2 3
4 5 6
7 8 9

0 &

>) DALE)

e uzytkownik ponownie wprowadza PIN,
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ClJJ o 2COoO

ZWERYFIKUJ PIN

Wprowadz ponownie PIN nadany w poprzednim kroku

1§ V. =
4 - 6
7 8 9

0 &

Po pozytywnym przejsciu procesu parowania urzgdzenia, aplikacja Asseco MAA wyswietla okno z komunikatem:
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ClJJ2C0Oo

REJESTRACJA URZADZENIA

Aktywacja zakonczona
Urzadzenie autoryzujace
zostato dodane

>) LOGOWANIE

Uzytkownik zostaje zalogowany do bakowosci internetowej w systemie Asseco EBP oraz moze zalogowac sie do
aplikacji Asseco MAA.

6.2.2. Logowanie po rejestracji urzagdzenia

Uzytkownik ma mozliwos¢ zalogowania sie do systemu Asseco EBP za pomocg aplikacji mobilnej Asseco MAA,
jezeli posiada sparowane aktywne urzgdzenie oraz hasto state.

Proces logowania za pomocg aplikacji mobilnej Asseco MAA do systemu Asseco EBP przebiega w nastepujacy
sposob:

e uzytkownik wpisuje numer identyfikacyjny i hasto (ustawione przez uzytkownika w momencie pierwszego
logowania po sparowaniu urzadzenia, zmienione w aplikacji lub zresetowane przez operatora w module
BackOffice) i wybiera przycisk [ZALOGUJ],
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10)f

Logowanie

Zaloguj sig do bankowosci internetowej

Numer Identyfikacyjny

Logowanie

Zaloguj sie do bankowosci internetowej

Kod dostepu

8 9 10 1 12
ZALOGUJ
COFNIJ

Rozdziat 6. Logowanie do systemu

e system Asseco EBP prezentuje ekran informujacy o wystaniu dyspozycji logowania do aplikacji Asseco MAA,
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Uwierzytelnianie

Powiadomienie uwierzytelniajgce zostato
wystane do urzgdzenia mobilnego.
Pozostan na tej stronie i potwierdz operacje
w aplikacji mobilnej.

-

Oczekiwanie na uwierzytelnienie aplikacjq
mobilng.

e system Asseco EBP za posrednictwem systemu GUARDIAN wysyta do aplikacji Asseco MAA powiadomienie
PUSH o nowej dyspozycji logowania,

e aplikacja Asseco MAA wyswietla na urzadzeniu mobilnym baner powiadomienia PUSH z informacjg o
oczekujgcym powiadomieniu,

e uzytkownik wybiera baner powiadomienia PUSH, ktére uruchamia aplikacje mobilng Asseco MAA lub
bezposrednio uruchamia aplikacje z systemu operacyjnego urzgdzenia mobilnego,

e uzytkownik loguje sie do aplikacji mobilnej Asseco MAA,
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— ClJJE2Cco

LOGOWANIE

Witaj, wprowadz PIN, aby sie zalogowac

| 2 3
4 = 6
i 8 g

0 &

e aplikacja mobilna Asseco MAA pobiera z systemu GUARDIAN dane do logowania,
¢ aplikacja mobilna Asseco MAA prezentuje dane dyspozycji logowania,

e uzytkownik weryfikuje wyswietlone dane oraz potwierdza realizacje dyspozycji logowania,
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coJreco o

— AUTORYZACJA OPERACJI X
Logowanie do CUI Bank

[ x) ODRZUC ]( ) AKCEPTUJ J

e aplikacja podpisuje dyspozycje za pomoca klucza prywatnego,
¢ aplikacja Asseco MAA wysyta podpisang dyspozycje do systemu GUARDIAN,

e system GUARDIAN weryfikuje (z uzyciem klucza publicznego) podpis dyspozycji ztozony w aplikacji mobilnej
Asseco MAA oraz przekazuje wynik do aplikacji Asseco MAA oraz Asseco EBP (weryfikacja pozytywna),

e uzytkownik zostaje zalogowany do systemu Asseco EBP,

e aplikacja mobilna Asseco MAA prezentuje potwierdzenie autoryzacji dyspozycji,
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CJJ s E2Cco

OPERACJA ZAKONCZONA

Autoryzacja zakonczona
pomysinie

Dyspozycje przyjeto do realizacji

&) zAKONCZ | WYLOGUJ

Autoryzacje Powiadomienia Ustawienia

W przypadku, gdy uzytkownik nie potwierdzit autoryzacji dyspozycji logowania w okreslonym czasie po

wskazaniu dyspozycji w aplikacji mobilnej Asseco MAA, wdwczas zostanie zaprezentowany nastepujacy
komunikat:

e Upfyngt czas akceptacji dyspozycji.

W przypadku odrzucenia autoryzacji w aplikacji mobilnej Asseco MAA zostanie zaprezentowany komunikat:

e Autoryzacja zostata odrzucona.
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OPERACJA ZAKONCZONA

Autoryzacja
zostata odrzucona

@) ZAKONCZ | WYLOGUJ

Powiadomienia Ustawienia

W procesie logowania do systemu Asseco EBP za pomoca aplikacji mobilnej Asseco MAA, na etapie
uwierzytelnienia moze pojawic sie komunikat z informacjg o btedzie:

e Btgd na etapie uwierzytelniania w przypadku, gdy: ¢ podano niepoprawne
hasto, ° inny btad techniczny.
e Btgd uwierzytelnienia w przypadku:
o braku podpisania dyspozycji w okreslonym czasie,

o odrzucenia autoryzacji w aplikacji mobilnej Asseco MAA.

6.3. Logowanie do systemu Asseco EBP przy pomocy karty
mikroprocesorowej

Uzytkownik ma mozliwosé zalogowania sie do systemu Asseco EBP za pomocg karty mikroprocesorowe;j.
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6.3.1. Pierwsze logowanie do systemu Asseco EBP za pomoca karty
mikroprocesorowej wraz z rejestracjg urzadzenia

Proces pierwszego logowania za pomocg karty mikroprocesorowej do Asseco EBP przebiega w nastepujacy
sposob:

e uzytkownik wprowadza identyfikator, oraz naciska przycisk [ZALOGUJ SIE ZA POMOCA E-PODPISU].

CJJ S 2C0O

Logowanie

Zaloguj si¢ do bankowosci internetowej

Pamietaj o podstawowych zasadach

Numer Identyfikacyjny uzytkownika bezpieczeﬁstwa
SG4EPQBUV

Zanim wprowadzisz na stronie swoj identyfikator uzytkownika |

Kod Dostepu sprawd?, czy:
S
ZALOGU SIE ZA POMOCA E-PODPISU adres strony logowania rozpoczyna sie od hitps

(oznaczajgeego bezpieczne polgezenie internetowe)

O w pasku adresu lub na pasku stanu w dolnej czesei ekranu
przeglqgdarki widoczna jest zamknieta ktodka

COFNI

O po kiknigciu w kiédke pojawi sie certyfikat wystawiony dia
Centrum Usiug Internetowych przez firme Symantec

Pamietaj!
Bank nie wymaga potwierdzenia danych SMS-em lub
mailem ani tez instalacii jokichkolwiek aplikacji no
komputerach uzytkownikow.
ZASADY BEZPIECZENSTWA
BEZPIECZNE ZAKUPY W INTERNECIE W przypadku wystgplenia nieprawidiowosci niezwlocznie
skontaktuj sie z naszym Bankiem

e system w nowym oknie przegladarki pobiera aplikacje SCSA pozwalajgcg na wykonanie podpisu kartg
mikroprocesorowa.

e po zainstalowaniu system prezentuje uzytkownikowi ekran do zalogowania sie do aplikacji SCSA.
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~ e-Podpis (podpis niekwalifikowany) =~ X

e-Podpis

Dane do podpisu:

Logowanie do e-Podpis

Podaj PIN:

e uzytkownik wpisuje PIN, nastepnie naciska przycisk [PODPISZ], system sprawdza aplikacja sprawdza
poprawnos¢ wprowadzonych.

e po poprawnej weryfikacji wprowadzonego PIN-u, system na stronie logowania do systemu Asseco EBP
prezentuje ekran do wprowadzenia PIN karty mikroprocesorowe;j.

/" e-Podpis (podpis niekwalifikowany) = X

e-Podpis

Dane do podpisu:

Logowanie do CUI Bank
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® po poprawnym wprowadzeniu PIN system loguje uzytkownika do systemu Asseco EBP.

6.3.2. Kolejne logowanie do systemu Asseco EBP przy pomocy karty
mikroprocesorowej

Przy kolejnym logowaniu do systemu Asseco EBP, po wpisaniu identyfikatora system automatycznie podpowiada
ekran do wprowadzenia PIN.

Logowanie

e-Podpis

Zaloguj sie do bankowosci intornotowoj

Pamietaj o podstawowych zasadach
Dane do podpisu: Numer Identyfikacyjny uzytkownika bezpieczer'\stwu.

SG4EPQBUV

Logowanie do CUI Bank e

: s i
Kod Dostepu sprawd, czy:
Ll e s 2 © adres strony logowania rozpoczyna sie od https

CoFNu
w pasku pasku stanu w

przegiqdarki widocana jest zaminieta kiddka

Podaj PIN: o po Kiknieciu w kiédke pojowi sie certyfikat wystawiony dia
\:’ Centrum Ushug Intemetowych przez firme Symantec

Pamietajt
Anu Podpisz

s e Bank nie y
mailom ani tez instalacii jakichkolwiek opiikacji na
komputerach uzytkownikow.

W przypadku
skontaktuj sie 2 naszym Bankiem

Po poprawnym wprowadzeniu PIN system loguje uzytkownika do systemu Asseco EBP.

6.4. Logowanie do systemu Asseco EBP przy pomocy hasta
maskowanego + kodu SMS

Uzytkownik ma mozliwos$¢ zalogowania sie do systemu Asseco EBP za pomocg hasta maskowanego + kodu SMS.

6.4.1. Pierwsze logowanie do systemu Asseco EBP przy pomocy hasta
maskowanego + kodu SMS

W celu zmiany sposobu logowania na wniosek uzytkownika (np. w Oddziale Banku lub CallCenter), operator w
module BackOffice wyszukuje osobe i ustawia Priorytetowe urzadzenie do logowania na Hasto maskowane +
kod sms oraz wysyta nowe hasto. Wygenerowane hasto tymczasowe zostaje wystane za pomocg SMS na numer
telefonu uzytkownika. Hasto wymagane jest przy logowaniu do systemu Asseco EBP (pierwszy krok
uwierzytelniania). Uzytkownik otrzymuje hasto po wpisaniu numeru identyfikacyjnego. Hasto wazne jest przez
okreslony czas (np. 15 min).

Uzytkownik powinien je zmieni¢ przed uptywem okresu waznosci podczas logowania.

Po uruchomieniu systemu Asseco EBP wyswietlane jest okno logowania:
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Pamietaj o podstawowych zasadach

@ bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Numer Identyfikacyjny
uzytkownika i Kod Dostepu sprawdz, czy:

O adres strony logowania rozpoczyna si¢ od https

LO g owd nl e [oznclczcqucogo bezpieczne potqgczenie internetowe)

O w pasku adresu lub na pasku stanu w dolngj czesci ekranu

Zaloguj sie do bankowosci internetowe; przeglgdarki widoczna jest zamknigta kiddka

© po kliknigciu w ktodke pojawi sig certyfikat wystawiony dia
Numer |dgmyfichyjny Centrum Ustug Internetowych przez firmg Symantec

Pamictaj!
Bank nie wymaga potwierdzenia danych SMS-em lub
mailem ani tez instalacji jakichkolwick aplikacji na

komputerach uzytkownikéw.
DALEJ

W przypadku wystgpienia nieprawidtowosci niezwiocznie
skontaktuj sig z naszym Bankiem

L ZASADY BEZPIECZENSTWA
v
BEZPIECZNE ZAKUPY W INTERNECIE

Pierwsze logowanie odbywa sie w nastepujgcych krokach:

e wprowadzenie identyfikatora uzytkownika i nacisnieciu przycisku [DALEJ]. Bez wzgledu na sposdb wpisania
numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji zawsze rozpatruje tg wartos¢
jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze prezentowany wielkimi literami,

e wprowadzenie hasta, ktore zostato przestane w wiadomosci sms (hasto tymczasowe) i potwierdzeniu
przyciskiem [ZALOGUJ],
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Logowanie

Zaloguj sig do bankowosci internctowej

Kod dostepu

ZALOGUJ

COFNIJ

ZASADY BEZPIECZENSTWA
BEZPIECZNE ZAKUPY W INTERNECIE

e potwierdzenie logowania otrzymanym kodem sms i naci$niecie przycisku [ZALOGUJ],
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Logowanie

Zaloguj sig do bankowosci internctowe;j

Kod dostopu

Kod SMS
Wpisz kod SMS

) Dodajdo zaufanych
Doda] urzgdzenie z kiérego sie logujesz do

“zaufanych” aby za kazdym razem nie potwierdzaé
logowania SMS-em

ZALOGLM

COFNLJ

e mozliwosci wybrania za pomocg checkboxa DODAJ DO ZAUFANYCH — wybér tej opcji spowoduje pojawienie
sie okna z nazwg zaufanego urzadzenia (nazwe mozna edytowac, maksymalna liczba znakéw to 50),
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Logowanie

Zalogyj sig do bankowosci internetowe;j

Kod dostepu

Kod SMS

Wpisz kod SMS

Dodaj do zaufanych

Dodad] urzgdzenie z ktérego sie logujesz do
“raufanych” aby za kazdym razem nie potwierdzac
logowania SMS-em

Nozwa zaufanego urzgdzenia

ChromeWindaows10

COFNI

e ustawienie nowego hasta do logowania z zachowaniem zasad bezpieczenistwa, oraz potwierdzenie za
pomoca przycisku [ZAPISZ | ZALOGUJ]:

o hasto musi sktadac sie z 4-8 znakéw
o hasto musi zawierac przynajmniej jedng matg i wielkg litere
o hasto musi zawierac przynajmniej jeden znak specjalny

o hasto musi zawierac przynajmniej jedng cyfre
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Polityka
bezpieczenstwa banku
wymaga zmiany hasta.

Numer Identyfikacyjny uzytkownika
LTMS4FCP

Mowe hasto

Whpisz hasto

Powtdrz nowe hasto

Wpisz ponownie nowe hasto

ZAPISZ | ZALOGUJ

Zadbaj o zachowadnie poufnosci swojego hasta.

Nie udostepniaj hasta innym osobom, na zadnych
strancch internetowych, pocztg elektroniczng,
wiadomaoseig SMS lub w odpowiedzi na zgdania
otrzymane od pracownikéw banku.

Definiujge swoje hasto pamieta] o zachowaniu
zasad bezpieczenstwa podezas korzystania z ustug
kankowosc elektronicznej.

Zasady budowy haset sq nastepujgee:

O musi sktadad sie z 4-8 znakow

© musi zawierad przynajmnie] jedng wielkg literg

O musi zawierad przynajmnie] jedng matq litere

O musi zawierad przynajmnie] jeden znak specjalny

O musi zawierad przynajmniej jedng cyfre

Po poprawnym ustawieniu nowego hasta, uzytkownik zostanie zalogowany do systemu Asseco EBP.

6.4.2. Kolejne logowanie do systemu Asseco EBP przy pomocy hasta
maskowanego + kodu SMS (bez dodania urzadzenia do zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, uzytkownik musi wprowadzic:

¢ identyfikator uzytkownika i nacisng¢ przycisk [DALEJ],
¢ hasto i potwierdzi¢ przyciskiem [ZALOGUJ],

e otrzymany kod SMS, potwierdzajgcy logowanie i nacisngé przycisk [ZALOGUJ].

W przypadku wprowadzenia poprawnych danych, uzytkownik zostanie zalogowany do systemu Asseco EBP,
natomiast w przypadku wprowadzenia btednych danych, system zaprezentuje odpowiedni komunikat. W
przypadku wprowadzenia:

DOC.UZT_Asseco_EBP_4.09.000C Strona 31



Dokumentacja uzytkownika systemu Asseco EBP

Rozdziat 6. Logowanie do systemu

¢ btednego hasta, system zaprezentuje komunikat: Bfgd na etapie uwierzytelniania.

Logowanie

Zaloguj sie do bankowosci internetowej

Kod dostepu

Biqd na etopic uwicrzytelnicnia

ZALOGUJ

COFNIJ

e btednego kodu SMS, system zaprezentuje komunikat: Btedny kod SMS.
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Logowanie

Zaloguj sie do bankowosci internetowe;j

Kod dostepu

Kod SMS

Whpisz kod SMS
Btedny kod SMS
(] Deoddjdo zaufanych
Dodaj urzqdzenie z ktdrego sig logujesz do

"zaufanych” aby za kazdym razem nie potwierdzac
logowania SMS-em

ZALOGUJ

COFNIJ
e ——

Po zalogowaniu (podaniu danych uwierzytelniajgcych) do aplikacji Asseco EBP weryfikowany jest status

modutu BackOffice) wowczas dalsza praca z systemem nie jest mozliwa, a uzytkownik otrzymuje komunikat:
Praca w systemie nie jest obecnie mozliwa. Zlecone przez Ciebie zmiany w dostepie sq obecnie wprowadzane w
Banku. Sprobuj ponownie pdzniej bqdz skontaktuj sie ze swoim Doradcq lub Teleserwisem.

6.4.3. Kolejne logowanie do systemu Asseco EBP przy pomocy hasta
maskowanego + kodu SMS (po dodaniu urzadzenia do zaufanych)

Podczas kolejnego logowania do systemu Asseco EBP, uzytkownik musi wprowadzi¢:
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o identyfikator uzytkownika i nacisng¢ przycisk [DALEJ],

e hasto i potwierdzi¢ przyciskiem [ZALOGUJ],

W przypadku wprowadzenia poprawnych danych, uzytkownik zostanie od razu zalogowany do systemu Asseco
EBP, natomiast w przypadku wprowadzenia btednych danych, system zaprezentuje odpowiedni komunikat. W
przypadku wprowadzenia:

¢ btednego hasta, system zaprezentuje komunikat: Bfgd na etapie uwierzytelniania.

Logowanie

Zaloguj sig do bankowosci internetowej

Kod dostgpu

Bigd na ctopic uwicrzytelnicnia

ZALOGUJ

COFNIJ

Po zalogowaniu (podaniu danych uwierzytelniajgcych) do aplikacji Asseco EBP weryfikowany jest status
modutu BackOffice) wéwczas dalsza praca z systemem nie jest mozliwa, a uzytkownik otrzymuje komunikat:
Praca w systemie nie jest obecnie mozliwa. Zlecone przez Ciebie zmiany w dostepie sq obecnie wprowadzane w
Banku. Sprobuj ponownie pdzniej bqdz skontaktuj sie ze swoim Doradcq lub Teleserwisem.
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Rozdziat 7. Metody autoryzacji zlecen

Po uzyskaniu dostepu do aplikacji Asseco EBP uzytkownik moze korzystac z oferowanych mu funkcji aplikacji w
celu wykonywania operacji bankowych w ramach udostepnionych mu rachunkéw biezgcych. W aplikacji Asseco
EBP dostepne sg nastepujace sposoby uwierzytelniania operacji przez uzytkownika:

e autoryzowanie operacji za pomocg karty mikroprocesorowej,
e autoryzowanie operacji za pomocg kodu PIN i kodu SMS,

e autoryzowanie operacji za pomocg podpisu mobilnego.

7.1. Mobilny podpis

W przypadku uzytkownikdw posiadajgcych przypisang metode autoryzacji Mobilny podpis, autoryzacja zlecen
nastepuje po akceptacji operacji w aplikacji mobilnej Asseco MAA na sparowanym urzgdzeniu autoryzujgcym.

W procesie autoryzacji dyspozycji za pomocg aplikacji mobilnej Asseco MAA mogg wystgpi¢ nastepujace
komunikaty informujace o btedzie:

Nastgpito przekroczenie czasu oczekiwania na autoryzacje, w przypadku:
o braku podpisania dyspozycji w okreslonym czasie.
e Autoryzacja zostata odrzucona, w przypadku:

o odrzucenia autoryzacji w aplikacji mobilnej Asseco MAA.

Brak odpowiedzi z serwera autoryzujgcego, w przypadku gdy:

o serwer autoryzacyjny nie zwrdcit informacji w okreslonym czasie.

Btqd autoryzacji, w przypadku:

o btedu w systemie autoryzacyjnym.

Brakuje powigzanego urzqdzenia do autoryzacji mobilnej, w przypadku gdy:

o uzytkownik nie posiada aktywnego urzadzenia mobilnego.

7.2. Karta mikroprocesorowa

Autoryzacja dyspozycji przy pomocy karty mikroprocesorowej.

Po wprowadzeniu danych dyspozycji przelewu i nacisnieciu [DALEJ] system prezentuje formularz potwierdzenia
wprowadzonych danych wraz oknem do prowadzenia kodu PIN
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ZwyMy Zrochuntu 828707 0008 00014036 3000 0001

AN TESTOWY
TESTOWA T MASTO

Ocbiorca Testowy

DNB Centralo
100 PLN

tytut tastomy

Oekio, 77022020
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& Podpe (podpe ricknelfikewany)

e-Podpis

1008
a: Ocbloroo Tastowy

9267070008 00014036 3000 0001
842190 0002 4088 8249 8284 2288

Rodzojpresiowss e | wannetrany

Oczokiwanic na podpis aplikaciq e-Podpis.

URUCHOM APLIKAC.J £-PODPIS

Na formularzu E-PODPIS dostepne s3 akcje:

e [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji,

e [PODPISZ] — umozliwia podpisanie dyspozycji.

Po wprowadzeniu kodu PIN i nacisnieciu [PODPISZ] system prezentuje formularz z informacjg o poprawne;j
autoryzacji dyspozycji.

~ e-Podpis (podpis niekwalifikowany) - X

e-Podpis

Dane do podpisw:
Dodanie przelewu

Kwota: 1,00 PLN

Odbiorca: Odblorca Testowy

Z rachunku: 82 8707 0006 00014036 3000 0001

Na rachunek: 84 2190 0002 4086 8249 8284 2288

Tytutem: tytul

Typ przelewu: Przelew krajowy v

Zamknij

Poprawnie wystano podpisane dane

Po nacisnieciu [ZAMKNIJ] system prezentuje formularz z potwierdzeniem realizacji dyspozycji.
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v

Potwierdzenie

Dyspozycja zostata zapisana do listy zlecer

WROC DO PULPITU

UTWORZ NOWY PRZELEW

ZAPISZ JAKO SZABLON

Na formularzu POTWIERDZENIE dostepne s3 akcje:

e [WROC DO PULPITU] — umozliwia powrét do pulpitu,
e [UTWORZ NOWY PRZELEW] — umozliwia utworzenie nowej dyspozyciji,

e [ZAPISZ JAKO SZABLON] — umozliwia zapisanie dyspozycji jako szablon.

W przypadku gdy uzytkownik wprowadzi btedny kod PIN system zaprezentuje komunikat:
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" e-Podpis (podpis niekwalfikowany) - X

e-Podpis

Dane do podpisu

5|

Dodanie przelewy

Kwota: 1,00 PLN
Odbiorca: Odbiorca Testowy
Z rachunku: 92 8707 0006 0001 4036 3000 0001

Na rachunek: 84 2190 0002 4086 8249 8284 2288
Tytutem: tytul
Typ przelewu: Przelew krajowy -

Podaj PIN:

Anuly) Podpisz

Wprowadzono btedny PIN, pozostato 2 préby

Na formularzu E-PODPIS dostepne sg akcje:

e [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji,

e [PODPISZ] — umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozycji.

Po odrzuceniu dyspozycji za pomocg przycisku [ANULUJ], system prezentuje nastepujacy komunikat:

Autoryzacija zostata odrzucona

|
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7.3. Kod PIN + kod SMS

W przypadku uzytkownikow posiadajgcych przypisang metode autoryzacji Kod PIN + Kod SMS, autoryzacja
zlecen nastepuje po wprowadzeniu poprawnego kodu PIN oraz przestanego kodu SMS.

Operator w module Asseco BackOffice wyszukuje osobe i ustawia Priorytetowe urzadzenie do autoryzacji na
Kod PIN + Kod SMS oraz ustawia hasto tymczasowe. Wygenerowane hasto tymczasowe zostaje wystane za
pomoca SMS na numer telefonu uzytkownika.

Jesli uzytkownik ma ustawiony sposob autoryzacji na Kod PIN + kod SMS lub zrestartowat PIN za pomocg
administratora banku to po zalogowaniu system zaprezentuje komunikat zalecajgcy zmiane PINu do autoryzacji.

Brak ustawionego PIN X

Postugujesz sie tymczasowym kodem PIN.
Zalecamy ustawi¢ nowy PIN od razu.

USTAW TERAZ PRZYPOMNIJ POZNIEJ

Wybdr przycisku [USTAW TERAZ] powoduje przeniesienie uzytkownika do formatki ZMIANA PIN DO
AUTORYZACII. PIN wazny jest przez okreslony czas (np. 15 min).

<

Zmiana PIN do autoryzaciji

Obecny PIN Wpisz obecny PIN
Nowy PIN Whpisz nowy PIN

PowtdSrz nowy PIN Powtérz nowy PIN

Zadbaj o zachowanie poufnosci
swojego PIN.

* Nie udostepniaj PIN innym osobom. na zadnych stronach internetowych. pocztq elektroniczng, wiadomoscig SMS lub w odpowiedzi na zgdania otrzymane od pracownikéw
banku.

o Definiujgc swoj PIN pamieta] o zachowaniu zasad bezpieczeristwa podezas korzystania z ustug bankowosci elektroniczne).
Zasady budowy PIN sq nastepujgce:

s musi sktadaé sie z 4-8 znakéw

musi zawiera¢ przynajmniej jedng wielkq litere

musi zawieraé przynajmniej jedng matq litere

musi zawieraé przynajmniej jeden znak specjalny

musi zawiera¢ przynajmniej jedng cyfre

moze zawierad wytgeznie znaki ze zbioru: 0123456789abedefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ! @#5%A8*()-_=+[{I}\|:" <>/?

Uzytkownik musi wpisac¢ obecny PIN tymczasowy, ktéry otrzymat za pomocg SMS oraz wpisac i powtdrzy¢ nowy
PIN, a nastepnie kliknaé¢ przycisk [ZATWIERDZ].
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Nowy PIN musi by¢ zgodny z Zasadami bezpieczeristwa zgodnie z informacja w dolnej czesci formularza, tzn.:

e musi sktadac sie z 4-8 znakow,

e musi zawierac przynajmniej jedng wielkg litere,

e musi zawierac przynajmniej jedng mafta litere,

e musi zawierac przynajmniej jeden znak specjalny,
e musi zawierac przynajmniej jedng cyfre,

* moze zawierac wytacznie znaki  ze zbioru:
0123456789abcdefghijkimnopqgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ! @#S%"&*()-
—=HNING" <72

Po zatwierdzeniu zmian, system prezentuje komunikat: PIN zostat zmieniony.

v

Potwierdzenie

PIN zostat zmieniony

WRGE DO PULPITU

Natomiast wybdr przycisku [PRZYPOMNI POZNIEJ] spowoduje, ze system wyswietli komunikat o koniecznosci
zmiany PIN po ponownym zalogowaniu.

Jesli uzytkownik nie zmieni PIN do autoryzacji bezposrednio po zalogowaniu i przejdzie do wykonania
przelewdw, to przy wejsciu uzytkownika na formularz potwierdzenia przelewu, system wymusza zmiane PINu,
prezentujgc odpowiedni komunikat:
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Ostrzezenie

Wyrmagana zmiana PIN do autoryzaciji z poziomu ustawien.

PRZEJDZ DO USTAWIEN

ZAMKNIJ

"
Wybér przycisku [PRZEJDZ DO USTAWIEN] powoduje przeniesienie uzytkownika do formatki ZMIANA PIN DO
AUTORYZACII. PIN wazny jest przez okreslony czas (np. 15 min).

Po zmianie PINu tymczasowego, aby zautoryzowac dyspozycje uzytkownik bedzie musiat:

e podac PIN w polu Podaj PIN,
e podac kod SMS w polu Podaj kod SMS,

e zatwierdzi¢ zmiany za pomocg przycisku [AKCEPTUI].

Podaj PIN: Podaj PIN

Podaj kod SMS: Whpisz kod SMS

Operacja nrlz dnia 05.05.2020

W przypadku poprawnej weryfikacji danych system zaprezentuje komunikat o poprawnej autoryzacji.

W przypadku wprowadzenia btednego PINu albo kodu SMS, system wyswietli odpowiedni komunikat:

DOC.UZT_Asseco_EBP_4.09.000C Strona 41



Dokumentacja uzytkownika systemu Asseco EBP

Rozdziat 7. Metody autoryzacji zlecen

F‘Odﬂj PIN: s

Migpoprawny PIN lub kod autoryzacyjny

Podaj kod SMS: vees

Migpoprawny PIM lub kod autoryzacyjny
Operacja nrlz dnia 05.05.2020
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EBP

System Asseco EBP udostepnia nowoczesny tryb pracy, pozwalajgcy na wybér przez uzytkownika kontekstu
(indywidulnego, firmowego), w jakim bedzie zalogowany w systemie Asseco EBP. Funkcjonalnos¢ ta umozliwia
uzytkownikowi w trakcie pracy, swobodne przetgczanie sie pomiedzy kontekstami i w zaleznosci od jego wyboru
dziatanie jako uzytkownik detaliczny (kontekst indywidualny) i obstuge rachunkéw indywidualnych lub jako
uzytkownik firmowy (kontekst firmowy) i obstuge rachunkdéw firmowych.

W module Asseco BackOffice jest mozliwos¢ sterowania kontekstami, operator ma mozliwos¢ ustawienia uzytkownikowi
aktywnego/domysinego kontekstu w jakim bedzie sie logowat do systemu Asseco EBP.

Obstuga kontekstow obejmuje nastepujgce warianty:

e uzytkownik posiada kontekst indywidualny, a nie posiada firmowego. W takim przypadku, po zalogowaniu uzytkownik
nie ma dostepu do zmiany kontekstu. System oferuje funkcjonalnosci dla uzytkownikéw detalicznych.

e uzytkownik posiada kontekst firmowy i jest uzytkownikiem technicznym. W takim przypadku, po zalogowaniu
uzytkownik nie ma dostepu do zmiany kontekstu.

e uzytkownik posiada nieaktywny kontekst firmowy. W takim przypadku, po zalogowaniu uzytkownik nie ma dostepu do
zmiany kontekstu. System oferuje funkcjonalnosci dla uzytkownikéw detalicznych.

e uzytkownik posiada aktywny kontekst firmowy, ale kontekst ten nie jest domysiny. W takim przypadku, po zalogowaniu
uzytkownik jest w kontekscie indywidualnym, ale ma mozliwos¢ zmiany na kontekst firmowy.

e uzytkownik posiada aktywny kontekst firmowy i jest on domysiny. W takim przypadku, po zalogowaniu uzytkownik jest
w kontekscie firmowym i ma mozliwo$¢ zmiany na kontekst indywidualny.

e uzytkownik posiada wiele przypisanych kontekstéw firmowych. Po zalogowaniu system prezentuje liste kontekstow.
Lista zawiera nazwy aktywnych kontekstéw firmowych oraz kontekst indywidualny.

W gbérnym menu, uzytkownik ma mozliwos¢ podgladu i zmiany kontekstu, w ktérym obecnie jest zalogowany

Klient indywidualny v Wiadomosci @ Koszyk zlecen {é’} Ustawienia JAN TESTOWY WYLOGUJ
v
Po nacisnieciu system prezentuje liste dostepnych dla uzytkownika kontekstow.

Kllent indywidualny Wiadomosci & Koszyk zlecen {é} Ustawienia LUCYNA TEST WYLOGUJ
FIRMA TEST A

FIRMA TESTF

FIRMA TEST G

FIRMA TESTOWA
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Wybdr kontekstu z listy powoduje przetaczenie uzytkownika w kontekscie ktérym bedzie zalogowany w systemie Asseco
EBP.
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Rozdziat 9. Pulpit

Uzytkownikowi po zalogowaniu do systemu Asseco EBP zostaje wyswietlany pulpit z miniaplikacjami w formie

widzetow (kafli). Pulpit stanowi takze obszar roboczy uzytkownika, w ktérym prezentowana jest otwarta
miniaplikacja.

Uktad miniaplikacji na pulpicie jest indywidualnie pamietany dla uzytkownika w ramach danego kontekstu.

Klikniecie w obszar wybranego widzetu powoduje przejscie do wybranej miniaplikacji.

&
 pupt o &
G Rochunk
B Rachunki Karty Dotadowania Terminarz
= Praciowy
Rachunki Osooista Brok ort co wywetenia S0k nolssaych wydarzen o
Lokaty aa(.) 74 0001 DOLADUJ TELEFOM wyswictionia
xrcay
5000,00 rn Przelewy
ook rumondw slefonow Kredyty
Wik
B m ek
O katy HISTORIA TRANSAKCA
o Lokaty
8 Doteroweria Autodealing
Sroxiokat do wybwetienia
o reas Usiago Autodealing Prasfat o
Whnioski ZARZADZAJ SZABLONAMI systomu Autodealing.
Prasptywy

Ubezpieczenia

UBUCHOM AUTOOEAIING »

B0k dostapnych ubezpieczon

Przeptywy

Grudzeri 2010 ~ PIN

0,00mn

@ Platotel mosowe PUEZUS

Patforma Uskug Eektronicrych
2us (PUE 205) Goami b

szczooiy

OMATYIPROWRI  POCOUKTYIUSUGI  KURSY WALUT

W gdrnej czesci formularza, system prezentuje menu z nastepujgcymi informacjami/opcjami:

L]
— klikniecie w opcje powoduje ukrycie/zaprezentowanie menu bocznego MOJE MINIAPLIKACIE,
Klient indywiduainy E'
L]

— informacja na temat kontekstu w jakim zalogowany jest uzytkownik

wraz z opcjg umozliwiajgcg zmiane kontekstu,
Wiadomosci l

— umozliwia przejscie do miniaplikacji Wiadomosci (funkcjonalnos¢ opisana w
ramach miniapliakcji Wiadomosci),
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o l
() Koszyk zlecen

— koszyk zlecen (funkcjonalnos¢ opisana w ramach miniapliakcji Koszyk),
{§} Ustawienia '

— zapewnia dostep uzytkownikowi do opcji ustawien systemu,
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JAN TESTOWY

—nazwa uzytkownika zalogowanego w systemie Asseco EBP,
WYLOGUJ '

— przycisk umozliwia bezpieczne wylogowanie uzytkownika z systemu Asseco EBP.

W prawym gérnym rogu nad miniaplikacjami system prezentuje dodatkowe opcje:

—  samouczek prezentujgcy uzytkownikowi informacje na temat parametryzacji i ustawien indywidualnych
systemu Asseco EBP,

0

—  opcja umozliwiajaca uzytkownikowi dostosowanie pulpitu do swoich potrzeb, pozwala na zmiane
widocznosci miniaplikacji na pulpicie oraz zmiane kolejnosci ich prezentacji (zgodnie z opisem w punkcie
9.1).

W dolnej czesci formularza gtéwnego, system prezentuje:

¢ informacje na temat logowania uzytkownika do systemu Asseco EBP:
o ostatniego poprawnego logowania (w formacie RRRR.MM.DD GG:MM:SS), °

ostatniego nieudanego logowania (w formacie RRRR.MM.DD GG:MM:SS),

® opcje:
o [PRODUKTY | UStUGI] — umozliwia przekierowanie uzytkownika do strony z produktami i ustugami,
o [OPLATY | PROWIZJE] — umozliwia przekierowanie uzytkownika do strony z optatami i prowizjami,

o [KURSY WALUT] — umozliwia przekierowanie uzytkownika do strony z kursami walut,

PRODUKTY | UStUGI OPLATY | PROWIZJE KURSY WALUT

Widzet na pulpicie moze by¢ w dwdch rozmiarach:

e standardowym,
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Rachunki

Rachunki Osobiste v
93 (.) 7416 0001

5 000,00 ruy

5 000,00 PLN

HISTORIA TRANSAKCJI

® rozszerzonym.

Rachunki

Rachunki Osobiste v
93 (..) 7416 0001

5 000,00 puv
gébo,oo PLN

HISTORIA TRANSAKCJI

Ostatnia transakcja

5 000,00 rin

Wptata na rachunek 18122017

SZCZEGOLY

| S000,00PIN 23 sty

OS[TATNIE 7 DNI v

W zaleznosci od wariantu rozmiaru po najechaniu myszkg na prawy gorny rog widzetu widoczne sg nastepujace
ikony:
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o ikona — powoduje rozszerzenie widzetu o dodatkowe
informacje,
o ikona — powoduje powrdét do rozmiaru
standardowego.

Klikniecie w tytut widzetu na pulpicie np. Rachunki, Przelewy, Lokaty, powoduje przejscie do miniaplikacji i
otwarcie jej na pulpicie.

Uzytkownik moze w dowolnym momencie korzystania z systemu oraz z poziomu dowolnej miniaplikacji
wyswietli¢ pulpit:

e wybierajac dostepng w menu bocznym opcje Pulpit,

G  Pulpit
® naciskajac przycisk umieszczonym w prawym, gérnym
rogu miniaplikacji.

Jezeli tadowanie danych na widzet trwa dtuzej niz ustalona maksymalna dtugos¢ oczekiwania, wéwczas widzet
prezentowany jest w trybie tadowania danych:

Rachunki

C

W przypadku, gdy uzytkownik nie posiada dedykowanego produktu, wowczas:

* na widzecie bedzie prezentowana stosowna informacja,

Lokaty

Brak lokat do wyswietlenia.

e po kliknieciu w miniaplikacje nastgpi przekierowanie na formularz szczeg6téw miniaplikacji, z informacjg o
braku danych do wyswietlenia.
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X

Lokdty m TABELA OPROCENTOWANIA LOKAT

Q Lista lokat: Aktywnych v

Brak lokat do wyswietlonia

9.1. Edycja wygladu pulpitu

Za pomocg ikony znajdujacej sie na pulpicie gtéwnym, uzytkownik ma mozliwos¢ zmiany widocznosci

miniaplikacji oraz zmiany kolejnosci ich prezentacji na pulpicie.

Po nacisnieciu tej opcji, wyswietlane jest okno Dostosuj pulpit, na ktérym widoczny jest zestaw wszystkich

miniaplikacji.

Dostosuj pulpit X
Dopasuj kolejnosé kafelkéw wyswietlanych na pulpicie

= Rachunki UKRYJ &

= Karty UKRYJ

= Dotadowania UKRYJ

= Terminarz UKRYJ

= Whnioski UKRYJ

= Przelewy UKRYJ

= Lokaty UKRYJ

= Kredyty UKRYJ

= PUEZUS UKRYJ

= Przeptywy UKRYJ

= Ubezpieczenia UKRYJ

= Autodealing UKRYJ

v

m ANULUJ
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Zmiana potozenia kafla polega na kliknigciu w ikone przy wybranej miniaplikacji (kursor myszki zmienia
sie na krzyzyk), przytrzymaniu lewego przycisku myszki a nastepnie przeciggniecie pozycji na dowolne miejsce
listy.

Pokazanie/ukrycie kafla sprowadza sie do klikniecia w przycisk znajdujacy sie przy wskazanej miniaplikacji:

[POKAZ]/[UKRYJ].
Dostosuj pulpit X
Dopasuj kolejnos¢ kafelkéw wyswietlanych na pulpicie
= | Rachunki POKAZ -
~ o
= Dotadowania UKRYJ I
= Terminarz UKRYJ
= Wnioski UKRYJ
= Przelewy UKRYJ
= Lokaty UKRYJ
= Kredyty UKRYJ
= PUEZUS UKRYJ
= Przeptywy UKRYJ
= Ubezpieczenia UKRYJ
= Autodedling UKRYJ
v
m ANULUJ

W dolnej czesci formularza dostepne sg nastepujgce akcje:

e [ZAPISZ] — pozwala na zapisanie wprowadzonych zmian,

e [ANULUJ] — pozwala na anulowanie wprowadzonych zmian.
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9.2. Samouczek systemu Asseco EBP

Po wyborze ikony znajdujacej sie na pulpicie gtéwnym, system zaprezentuje uzytkownikowi w szesciu
krokach (na szesciu ekranach), informacje na temat parametryzacji oraz ustawien indywidualnych systemu

Asseco EBP:
e krok 1
Pulpit (Krok 1/6)
W miniaplikacjach znajdziesz wszystkie
niezbedne informacje o swoich finansach
ZAKONC?Z
e krok 2
Nawigacja (Krok 2/6)
Skorzystqj z zaktadek dostepnych w menu.
e krok 3

29 (10
Wiadomosei (&) Koszykzlecen — §9% Ustawienia

Nawigacja (Krok 3/6)

Uzyskaj dostep do koszyka, wiadomosci i
ustawien w tym menu

e krok 4
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WYLOGUJ

Wyloguj (Krok 4/6)

Kliknij tutaj zeby sie wylogowac

e krok 5

Rachunki

Rachunki Osobiste v
55 (..) 7201 0001

668,25 rin
695,75 PLN

HISTORIA TRANSAKCJI

Widzet dla rachunkéw (Krok 5/6)

Miniaplikacje informujg Cie na biezgco o
ostatnich zmianach

e krok 6
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Ustawienia pulpitu (Krok 6/6)

Kliknij tutaj zeby spersonalizowaé wyglqgd
pulpitu

ZAKONCZ COFNIJ

Aby przejs¢ pomiedzy kolejnymi krokami, uzytkownik ma do dyspozycji nastepujgce przyciski:

e [ZAKONCZ] - naciéniecie powoduje wyjécie z samouczka,
e [COFNIJ] — nastepuje cofniecie do wczesniejszego kroku,

e [DALEJ] — nastepuje przejscie do kolejnego kroku.

9.3. Widok Moje miniaplikacje
Widok MOJE MINAPLIKACJE obejmuje wszystkie miniaplikacje dostepne dla uzytkownika. Na widocznos¢ opcji

prezentowanych w menu ma takze wptyw aktualnie wybrany kontekst. Kolejnos¢ miniaplikacji ustalona dla
widoku uwzglednia znaczenie biznesowe miniaplikacji.

Dostepnos¢ miniaplikacji w MOJE MINIAPLIKACJE, jest uzalezniona od tego w jakim kontekscie (indywidulanym,
firmowym) uzytkownik jest zalogowany do systemu Asseco EBP.

MOJE MINIAPLIKACJE w kontekscie indywidualnym:
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L& Pulpit

3 Rachunki
= Przelewy
>  Lokaty
€ Kredyty
E> Wnioski
= Karty

0 Dotadowania
(h PUEZUS

& Przoptywy

£1 Terminarz

R

Autodealing

D

Ubezpieczenia

®

Ptatnosci masowe

MOJE MINIAPLIKACJE w kontekscie firmowym:
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3 Pulpit

(3 Rachunki
— Przelewy
>  Lokaty
o8 Kredyty
& Karty

[ Dotadowania
l~ Autodealing

&) Platnosci masowe

&y Listazlecen

Wybranie konkretnej miniaplikacji na liscie powoduje przejscie do widoku gtéwnego tej miniaplikacji.

Uzytkownik moze zamkng¢ (ukry¢) menu boczne poprzez uzycie ikony
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Rozdziat 10. Zarzagdzanie ustawieniami

Do zarzadzania ustawieniami systemu stuzy opcja Ustawienia, dostepna na pulpicie gtdwnym w gérnym pasku
menu. Wybranie tej opcji powoduje wyswietlenie opcji pozwalajgcej na konfiguracje ustawien. Dostepnos¢ opcji
dla uzytkownika jest uzalezniona od kontekstu w jakim pracuje (indywidualny, firmowym) oraz uprawnien ktore
posiada.

29 [10]
Klient indywidualny v Wiadomosci () Koszyk zleceri {ﬁ} Ustawienia JAN TEST WYLOGUJ

Wybranie tej opcji powoduje wyswietlenie zestawu kafli dotyczgcych konfiguracji ustawien:

Ustawienia dostepne w kontekscie indywidualnym:

*
Ustawienia

] () @9 ot

Zmiana hasta Dane osobowe Zmiana hasia telefonicznego Ustawienia importu | eksportu

& ©

Kanaty dostepu i limity do Kanaly dostepu i limity dia

Kanaty dostepu i limity rachunkéw upowaznionych do rachunkow Rejestr zdarzeri

E 2 o

Rachunek domysiny Urzgdzenie autoryzujgce Filtrowanie adresow IP Historia logowar

@ Q

Urzgdzenia zaufane Konfiguracja powiadomier

e Zmiana hasta do logowania — umozliwia zmiane kodu dostepu do logowania,
e Dane osobowe — umozliwia wyswietlenie danych osobowych zalogowanego uzytkownika,
e Zmiana hasta telefonicznego - umozliwia zmiane hasta do obstugi telefonicznej,

e Ustawienia importu i eksportu — umozliwia ustawienie formatu importowanych przelewdéw/szablonéw z
danymi odbiorcéw oraz eksportu historii operacji,

e Kanaty dostepu do systemu — umozliwia wyswietlenie limitéw dla kanatow, edycje limitéw, zablokowanie
kanatow oraz odblokowanie kanatu,

e Kanaty dostepu i limity do rachunkéw — umozliwia wyswietlenie limitow dla kanatéw, edycje limitow,
zablokowanie kanatéw do rachunkodw,

e Kanaty dostepu i limity dla upowaznionych do rachunkéw — umozliwia wyswietlenie limitéw dla kanatéw,
zablokowanie kanatéw dla upowaznionych do rachunkéw,
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o Rejestr zdarzen — zapis akcji uzytkownika,
e Rachunek domyslny — ustawienie rachunku domysinego w systemie,

e Urzadzenie autoryzujgce — kafel widoczny dla uzytkownika, ktéry ma przypisang autoryzacje mobilng (podpis
niekwalifikowany) za pomoca aplikacji Asseco MAA. Umozliwia:

° sparowanie urzadzenia autoryzujgcego z systemem Asseco EBP,
o podglad listy urzadzen przypisanych do uzytkownika (sparowanego z systemem Asseco EBP),
° usuniecie urzadzenia autoryzujacego.

¢ Filtrowanie adreséw IP — umozliwia definicje adreséw IP z ktérych uzytkownik moze/nie moze logowac sie
do systemu Asseco EBP,

* Historia logowan — historia poprawnych/niepoprawnych logowan uzytkownika do systemu Asseco EBP.

e Urzadzenia zaufane — umozliwia podglad listy dodanych urzadzen zaufanych oraz usuniecie urzadzenia
zaufanego.

e Konfiguracja powiadomien — umozliwia wtgczenie i konfiguracje powiadomien.

Ustawienia dostepne w kontekscie firmowym:

Ustawienia
ﬂ e @9 lq,r
Zmiana hasia Dane firmy Zmiana hasta telefonicznego Ustawienia importu | eksportu
< (/] E
Kanaty dostepu i limity Rejestr zdarzen Rachunek dormysiny Urzgdzenie autoryzujgce
2 2 o @

Uprawnienia uzytkownikow

Al

Konfiguracja powiadomieri

Filtrowanie adresow IP

Historia logowan

Urzgdzenia zaufane

e Zmiana hasta do logowania — umozliwia zmiane kodu dostepu do logowania,
e Dane firmy — umozliwia wyswietlenie danych firmy,

e Zmiana hasta telefonicznego - umozliwia zmiane hasta do obstugi telefonicznej,
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e Ustawienia importu i eksportu — umozliwia ustawienie formatu importowanych przelewéw/szablonéw z
danymi odbiorcéw oraz eksportu historii operacji,

e Kanaty dostepu do systemu — umozliwia wyswietlenie limitéw dla kanatow, edycje limitéw, zablokowanie
kanatéw oraz odblokowanie kanatu,

e Rejestr zdarzen — zapis akcji uzytkownika,
e Rachunek domyslny — ustawienie rachunku domyslnego w systemie,

e Urzadzenie autoryzujgce — kafel widoczny dla uzytkownika, ktdry ma przypisang autoryzacje mobilng (podpis
niekwalifikowany) za pomocg aplikacji Asseco. Umozliwia:

° sparowanie urzadzenia autoryzujgcego z systemem Asseco EBP,
o podglad urzadzenia przypisanego do uzytkownika (sparowanego z systemem Asseco EBP), °
usuniecie urzadzenia autoryzujacego.

e Uprawnienia uzytkownikéw — uprawnienia dla uzytkownikdéw: funkcjonalne i do rachunkow,

¢ Filtrowanie adreséw IP — umozliwia definicje adreséw IP z ktérych uzytkownik moze/nie moze logowac sie
do systemu Asseco EBP,

e Urzadzenia zaufane — umozliwia podglad listy dodanych urzadzen zaufanych oraz usuniecie urzadzenia
zaufanego.

¢ Historia logowan — historia poprawnych/niepoprawnych logowan uzytkownika do systemu Asseco EBP,

10.1. Zmiana hasta dostepu do systemu

Operacje zmiany kodu dostepu uzytkownik moze przeprowadzic¢ z opcji Ustawienia = Zmiana hasta, opcja ta
jest dostepna tylko dla uzytkownika logujgcego sie do systemu za pomoca:

¢ hasta maskowanego + kodu SMS,

o aplikacji mobilnej.

Po uruchomieniu opcji system wyswietla formularz do ustalenia nowego kodu dostepu wraz z warunkami jakie
musi spetnia¢ hasto (wyglad ekranu jest uzalezniony od posiadanej przez uzytkownika metody logowania).
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<

Zmiana hasta do logowania

Zadbaj o zachowanie poufnosci swojego hasta.

Zasady budowy haset sq nastepujace:
« musi skiadac sie 210-25 znakow

musi zawier aé praynajmnic) jedng matq ltere
Obecne hasto
. ° o .
12 3 4 5 & 7 8
. ° o
s 1 o0 w2
Nowehaslo  Wpisz nowe hast
Powtérznowe hasto  Powtdrz nowe has

System pobiera z Serwera Autoryzacji metode uwierzytelnienia uzytkownika i aktualng jej konfiguracje. W oknie
do zmiany hasta nalezy wprowadzi¢ dotychczasowy klucz uwierzytelniajacy zgodny z metodg uwierzytelnienia
(Obecne hasto) oraz dwukrotnie nowe hasto (Nowe hasto, Powtérz nowe hasto).

W przypadku gdy nowe hasto nie spetnia wymogow polityki bezpieczenstwa, system zaprezentuje nastepujgcy
komunikat: Hasfo nie spetnia wymogdw polityki bezpieczeristwa.

Nowe hasio sscsssccscssssssee

Hasto nic spetnia wymogow polityki bezpicczenstwa

Wprowadzone hasto w polach Nowe hasto oraz Powtdrz nowe hasto, muszg by¢ jednakowe. W przypadku, gdy
w polach wprowadzono dwa rdézne hasta, system wyswietla komunikat: Hasfa nie sq takie same, uniemozliwiajac
tym samym zakorczenie procesu zmiany hasfa.

Powtdrz nowe hasto sese

Hasta nie sg takie same

Po poprawnym wypetnieniu formularza, zmiany nalezy zaakceptowa¢ za pomoca przycisku [ZATWIERDZ].

W gérnej czesci formularza ZMIANA HAStA DO LOGOWANIA znajdujg sie przyciski:
J
— umozliwiajgcy powrdét do formularza USTAWIENIA,

bl
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— umozliwiajacy przejscie do gtdwnego menu.
W przypadku metody logowania za pomocg hasta maskowanego + kodu SMS, dodatkowo w opcji Ustawienia -

Zmiana hasta, dostepna jest opcja Zmiana PIN do autoryzacji, w ktorej uzytkownik ma mozliwosé zmiany PIN do
autoryzacji.

Zmiana hasta

Zmiana hasta do Zmiana PIN do
logowania autoryzaciji

Po wyborze opcji Zmiana PIN do autoryzacji, system prezentuje formularz ZMIANA PIN DO AUTORYZACIJI, na
ktorym uzytkownik ma mozliwos¢ zmiany PINu.

< X

Zmiana PIN do autoryzaciji

OCbecny PIN Wpisz obecny PIN
Nowy PIN Whpisz nowy PIN

Powtdrz nowy PIN Powtdrz nowy PIN

Zadbaj o zachowanie poufnosci
swojego PIN.

* Nie udostepniaj PIN innym osobom, na zadnych stronach internetowych, pocztq elektroniczng, wiadomoscig SMS lub w odpowiedzi na zgdania otrzymane od pracownikéw
banku.
* Definiujgc swéj PIN pamigtaj o zachowaniu zasad bezpieczeristwa podczas korzystania z ustug bankowo$ci elektronicznej.

Zasady budowy PIN sg nastepujqgce:

musi sktada¢ sie z 4-8 znakéw

musi zawieraé przynajmniej jedng wielkq literg

musi zawiera¢ przynajmniej jedng matq litere

musi zawiera¢ przynajmniej jeden znak specjalny

musi zawieraé przynajmniej jedng cyfre

moze zawierac wytgeznie znaki ze zbioru: 0123456789abcedefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ!@#5%A&*()-_=+[{I}\|;".<>/?

Na formularzy ZMIANA PIN DO AUTORYZACII dostepne sa:

e parametry:
o Obecny PIN — uzytkownik wprowadza obecny PIN,
o Nowy PIN — uzytkownik wprowadza nowy PIN,
o Powtdrz nowe PIN — uzytkownik ponownie wprowadza nowy PIN,

e akcja:
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o [ZATWIERDZ] — umozliwiajaca zatwierdzenie zmiany hasta.

Po wprowadzeniu nowego hasta i naciénieciu przycisku [ZATWIERDZ] system zmienia hasfo i prezentuje
komunikat o poprawnym wykonaniu operacji.

v

Potwierdzenie

PIN zostat zmieniony

WROE DO PULPITU

Dla uzytkownika logujgcego sie do systemu za pomoca karty mikroprocesorowej opcja Ustawienia - Zmiana
hasta jest niedostepna. Uzytkownik ma mozliwos¢ zmiany hasta, tylko w aplikacji SCSA. Po uruchomieniu zmiany
hasta w systemie SCSA, system prezentuje nastepujacy ekran

2 Zmiana kodu PIN — X

Stary kod PIN:

Nowy kod PIN:

Powtoérz kod PIN:

Na formularzy ZMIANA KODU PIN dostepne sa:

e parametry:

o Stary kod PIN — uzytkownik wprowadza obecny kod PIN,

o Nowy kod PIN — uzytkownik wprowadza nowy kod PIN,

o Powtdrz kod PIN — uzytkownik ponownie wprowadza nowy kod PIN,
e akcja:

o [ZMIEN] — umozliwiajaca zatwierdzenie zmiany kodu PIN.
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Po poprawnym wprowadzeniu kodu PIN i naciénieciu [ZMIEN] system zmienia kod PIN.

10.2. Dane osobowe/Dane firmy

W opcji Ustawienia w zaleznosci od kontekstu w jakim uzytkownik jest zalogowany do systemu Asseco EBP,
zostang wyswietlone ale Dane osobowe albo Dane firmy. Uzytkownik ma mozliwos¢ wyswietlenie (w trybie
podgladu) danych osobowych albo danych firmy.

Formularz DANE OSOBOWE, po zalogowaniu uzytkownika do systemu w kontekscie indywidualnym

< X

Dane osobowe

Imiginazwisko  JAN TEST
PESEL 05030337654
NP —
Numer dowodu osobistego  NSK232758
Data wystawienia dowodu osobistego 2000-01-01
Wystawca dowodu osobistego  burmistrz

Adres zamieszkania UL NOWA
10-11 WARSZAWA

Adres do korespondencji UL NOWA
10-11 WARSZAWA

Adrese-mail  —

Numer telefonu do kontaktu 663224644

Na formularzu widoczne sg nastepujace dane uzytkownika:

e Imie i nazwisko,

e PESEL,

e NIP — Numer Identyfikacji Podatkowej, ® Numer dowodu osobistego,

e Data wystawienia dowodu osobistego,

¢ Wystawca dowodu osobistego,

e Adres zamieszkania — w uktadzie 3 linii (w jednej linii kod pocztowy oraz miejscowosc),

e Adres do korespondencji —w uktadzie 3 linii (w jednej linii kod pocztowy oraz miejscowosc),
e Adres e-mail — adres e-mail,

e Numer telefonu do kontaktu — bez dodatkowego formatowania/prezentacja w formacie zapisanym.

Formularz DANE FIRMY, po zalogowaniu uzytkownika do systemu w kontekscie firmowym

% X

Dane firmy

Nazwa
NP

Adres zamieszkania

Adres do korespondencii

Adres e-mail

FIRMA TESTOWA
6211822251

ULNOWA 54
63-720 WARSZAWA

ULNOWA 54
63-720 WARSZAWA

firmanowa@wpp!

Na formularzu widoczne sg nastepujace dane uzytkownika:

e Nazwa — nazwa firmy,
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e NIP — Numer Identyfikacji Podatkowej,
e Adres zamieszkania — w uktadzie 3 linii (w jednej linii kod pocztowy oraz miejscowosc), ¢ Adres do
korespondencji — w uktadzie 3 linii (w jednej linii kod pocztowy oraz miejscowosc),

e Adres e-mail — adres e-mail.

10.3. Ustawienia importu i eksportu

W opcji Ustawienia -» Ustawienia importu i eksportu uzytkownik ma mozliwos¢ wyboru formatu
importu/eksportu danych oraz wczytania struktur plikow dla formatéw liniowych. Formaty importu/eksportu
danych w Asseco EBP (w tym schemat dla formatu liniowego) konfigurowane sg w kontekscie kazdego
uzytkownika osobno. Jezeli dwdch lub wiecej uzytkownikdw bedzie miato dostep do kilku réznych rachunkéw
nalezgcych do kilku réznych uzytkownikéw, to format importu bedzie okreslany wg zalogowanego uzytkownika.

Formularz USTAWIENIA IMPORTU | EKSPORTU, po zalogowaniu uzytkownika do systemu w kontekscie
indywidualnym

< X

Ustawienia importu i eksportu

Formatimportu przeleww zwyklych XML v
Format importu przelewow podatku XML v
Formatimportu szablonow XML v

Format eksportu historii operacj  MT940/MuttiCash v

Format eksportuwyciqgéw XL v

ZaTWiERD?

Na formularzu uzytkownik ma mozliwos¢ ustawienia formatu dla:

e importu przelewow zwyktych,
e importu przelewow podatku,
e importu szablonow,

e eksportu historii operacji,

e eksportu wyciggow.

Formularz USTAWIENIA IMPORTU | EKSPORTU, po zalogowaniu uzytkownika do systemu w kontekscie firmowym
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& X

Ustawienia importu i eksportu

Formatimportu przelewdw zwyklych XL v
Format importu przelewdw podatiu XML v

Formatimportu szablonow XL v

Format eksportu statusow przelewow XML v

Format eksportu wyciagow XL v

Na formularzu uzytkownik ma mozliwos¢ ustawienia formatu dla:

e importu przelewow zwyktych,
e importu przelewow podatku,

e importu szablondw,

eksportu historii operacji, ® eksportu statuséw przelewodw,

e eksportu wyciggow.

W gérnej czesci formularza USTAWIENIA IMPORTU | EKSPORTU znajdujg sie przyciski:
J
— umozliwiajacy powrdt do formularza USTAWIENIA,

bl

— umozliwiajacy przejscie do gtéwnego menu.

Dla formatdw liniowych aplikacja umozliwia okreslenie struktury plikdw poprzez import pliku w formacie
standardowego opisu uzywanego przez administratora Zrédet Danych ODBC w systemach Windows (pliki

schema.ini).

Wszystkie dostepne w aplikacji formaty to:
o XML,
o Elixir,

e Liniowy,

e VideoTel,
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Telekonto,

MT940,

MT940/MultiCash,

e CSV.

Przy kazdej pozycji importu wyswietlone sg dostepne formaty dla danego typu. Domysinie prezentowany jest
format XML.

Dla poszczegdlnych importow oraz eksportdw dostepne sg nastepujace formaty:

e import przelewow zwyktych — XML, Elixir, Liniowy, Telekonto, VideoTel,
e import przelewow podatku — XML, Elixir, Liniowy,

e import szablonéw — XML, Liniowy, Telekonto,

e eksport historii operacji — XML, Liniowy, MT940, MT940/MultiCash, CSV,
e eksportu statusow przelewow — XML, Liniowy, CSV,

o eksportu eksportu wyciggdw — XML, Liniowy, MT940, MT940/MultiCash, CSV.

Po wybraniu formatu importu/eksportu zmiany nalezy zapisa¢ za pomoca przycisku [ZATWIERDZ].

ZATWIERDZ

10.3.1. Import opisu struktury

W przypadku ustawienia formatu importu/eksportu na warto$¢ Liniowy konieczne jest zaimportowanie pliku z
zapisang strukturg formatu schema.ini.

W tym celu nalezy:
e klikng¢ w przycisk [IMPORT STRUKTURY].

Format importu przelewow podatku Liniowy v

IMPORT STRUKTURY

e uzywajgc przycisku [WYBIERZ PLIK] nalezy wskazac lokalizacje i nazwe pliku do importu,

< x

Import opisu struktury

Aby zaimportowa¢ ustawienia, wybierz plik z dysku komputera
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e uruchomié¢ import przyciskiem [DALEJ], odnosénik [ZMIEN] umozliwia zmiane wczeéniej wybranego pliku
importu,
Import opisu struktury

Aby zaimportowaé ustawienia, wybierz plik z dysku komputera

Pak format liniowyxt

Po poprawnym zaimportowaniu struktury zostanie zaprezentowany komunikat Opis struktury zostat
zaimportowany.

v

Potwierdzenie

Opis struktury zostat zaimportowany

Dla poprawnie zaimportowanej struktury liniowej, na formularzu USTAWIENIA IMPORTU | EKSPORTU dostepne
sg nastepujace akcje:

Format importu szablonow Liniowy (kontrah_nmxt) v

IMPORT STRUKTURY POKAZ STRUKTURE

USUN STRUKTURE

e [IMPORT STRUKTURY] — stuzy do zaczytania (zmiany) pliku opisujgcego strukture danych,
o [POKAZ STRUKTURE] — stuzy do obejrzenia zaczytanej struktury,

e [USUN STRUKTURE] — usuwa zaczytang strukture z bazy danych.
Przycisk [ZATWIERDZ] na formularzu USTAWIENIA IMPORTU | EKSPORTU zapisuje biezgce ustawienia.

W przypadku wyboru pliku z btednym formatem system zaprezentuje komunikat o btedzie i nie pozwoli na
przejscie dalej.
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DALEJ

ZMIEN

Niepoprawny format podanego pliku

W sytuacji gdy struktura liniowa nie zostanie zaimportowana, w momencie zapisu ustawien (przycisk
[ZATWIERDZ]) prezentowane jest ostrzezenie: Puste struktury liniowe.

Ostrzezenie

Puste struktury liniowe

ANULUJ

oK

10.4. Kanaty dostepu do systemu

W opcji Ustawienia - Kanaty dostepu do systemu uzytkownik ma mozliwos¢:

e wyswietlenia limitow dla kanatéw,
e edycji limitow,

e zablokowania kanatu.

< X

Kanaty dostepu do systemu

Nazwakanatu  Internet (WWW)
Status  Aktywny
Limit dzienny 100000
Umitjodnorazowy 250,00

ABLOKUS  EDYTUS

Na formularzu KANALY DOSTEPU DO SYSTEMU system prezentuje:

e informacje:
o Nazwa kanatu — nazwa kanatu,
o Status — status kanatu,

o Limit dzienny — kwota wraz z walutg limitu dziennego,
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o Limit jednorazowy — kwota wraz z walutg limitu jednorazowego,
e przyciski:
o [ZABLOKUIJ] — umozliwiajacy zablokowanie kanatu Internet (WWW), ©

[EDYTUJ] — umozliwiajgcy zmiane limitédw dla kanatu Internet (WWW).

W gérnej czesci formularza KANALY DOSTEPU DO SYSTEMU znajdujg sie przyciski:
J
— umozliwiajacy powrdt do formularza USTAWIENIA,
ul
—umozliwiajacy przejscie do gtdwnego menu.

10.4.1. Zablokowanie kanatu Internet (WWW) dla systemu

W celu zablokowania kanatu Internet (WWW) nalezy wybrac¢ przycisk [ZABLOKUJ] na formularzu KANALY
DOSTEPU DO SYSTEMU. Po nacisnieciu przycisku zostanie zaprezentowany formularz potwierdzajgcy zmiane
statusu kanatu dostepu, na ktérym nalezy wprowadzi¢ poprawne dane autoryzacyjne oraz zatwierdzi¢ naciskajac
przycisk [AKCEPTUJ], za pomocg dostepnej metody autoryzacji.

Kanaty dostepu do systemu

Nazwakanat  Intemet (WWW)
Stotus  Aktywny
Umitdzienny 100000
limitjednorazowy 25000

Podaj kod autoryzacyjny:  Wpiszkod

Operacja nriz dnio 31012020

Po poprawnej autoryzacji i nacisnieciu przycisku [ZAPISZ], system prezentuje nastepujgcy komunikat:
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v/

Potwierdzenie

Informacije o kanatach uzytkownika zostaty zapisane

Po zablokowaniu Internet (WWW), system automatycznie wylogowuje uzytkownika z systemu Asseco EBP, przy
probie zalogowania sie do systemu Asseco EBP z zablokowanym kanatem Internet (WWW), po poprawnym
wprowadzeniu danych autoryzacyjnych system prezentuje nastepujgcy komunikat:

X

Kanat WWW nieaktywny dia uzytkownika

Odblokowanie kanatu Internet (WWW) odbywa sie przez operatora w module BackOffice.

10.5. Zmiana limitow dla kanatu Internet (WWW)

W celu zmiany limitéw dla kanatu Internet (WWW) (limit dzienny i limit jednorazowy) na formularzu KANALY
DOSTEPU DO SYSTEMU, nalezy wybra¢ przycisk [EDYCJA].

< %

Kanaty dostepu do systemu

Nozwakanatu  internet (WWW)
Status  Aktywny

Limitdzienny 200000 PN

Limitjednorazowy 25000 PN

Na formularzu system prezentuje:
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e pola:
o Nazwa kanatu — nazwa kanatu pole zablokowane do edycji,
o Limit dzienny — pole do zmiany limitu dziennego, ° Limit
jednorazowy — pole do zmiany limitu jednorazowego,

e przycisk:

o [AKCEPTUJ] — pozwalajaca na zatwierdzenie wprowadzonej zmiany limitow.

Po nacisnieciu przycisku [AKCEPTUJ], system przechodzi na formularz w ktérym uzytkownik musi zatwierdzi¢
zmiane limitéw za pomocg dostepnej metody autoryzacji.

< X

Kanaty dostepu do systemu

Nazwakonatu  intomot (WWW)

Status  Aktywny
Umitdzienny 200000 PN
Limitjednorazowy 25000 PN
Podaj kod autoryzocyjy:  Wpisz kod

Operacjanr1zdnia 31012020

Po zatwierdzeniu system prezentuje nastepujgcy komunikat:

v/

Potwierdzenie

Informacije o kanatach uzytkownika zostaty zapisane

10.6. Kanaty dostepu i limity do rachunkow

W opcji Ustawienia = Kanaty dostepu i limity do rachunkow, uzytkownik ma mozliwos¢:
e wyboru rachunku (z lity dostepnych dla uzytkownika), dla ktérego chce wyswietli¢ limity dla kanatu,

o wyswietlenia limitow dla kanatu Internet (WWW),
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e edycji limitow Internet (WWW),
¢ zablokowania kanatéw do rachunkdw,

e odblokowanie kanatow do rachunkdw.

< b4

Kanaty dostepu i limity do rachunkéw

Rachunekdiakanaty  Wybiorz v

Q

Brak kanalow do wyswietlenia

Aby system zaprezentowat limity, uzytkownik musi wybrac z listy rachunek.

< x

Kanaty dostepu i limity do rachunkéw

Rachunekdiakanatu  Rachunki Osobiste

Nozwakanalu  Internet (WWW)
Status  Aktywny
Limitdzienny 100000

Limitjednorazowy 250,00

ZABLOKUS  EDYTUS

Po wskazaniu rachunku na formularzu KANALY DOSTEPU | LIMITY DO RACHUNKOW system prezentuje:

e informacje:
o Rachunek dla kanatu — wskazany numer rachunku czesciowo zamaskowy wraz z saldem,
o Nazwa kanatu — nazwa kanatu,
o Status — status kanatu,
o Limit dzienny — kwota wraz z walutg limitu dziennego, ° Limit
jednorazowy — kwota wraz z walutg limitu jednorazowego,
e przyciski:

o [ZABLOKUIJ] lub [ODBLOKUIJ] — umozliwiajacy zablokowanie, odblokowanie kanatu Internet (WWW) dla

rachunku,

o [EDYTUJ] — umozliwiajgcy zmiane limitow dla kanatu Internet (WWW).

W gérnej czeéci formularza KANALY DOSTEPU | LIMITY DO RACHUNKOW znajdujg sie przyciski:
J

— umozliwiajgcy powrdt do formularza USTAWIENIA,
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«]
— umozliwiajacy przejscie do gtéwnego menu.

10.6.1. Zablokowanie kanatu Internet (WWW) dla rachunku

W celu zablokowania kanatu Internet (WWW) dla rachunku, nalezy wybra¢ przycisk [ZABLOKUJ] na formularzu
KANALY DOSTEPU I LIMITY DO RACHUNKOW.

< X

Kanaty dostepu i limity do rachunkéw

Rachunekdiakanalu  Rachunki Osobiste

Nazwakanatu  Internet (WWW)
Status  Aktywny
Limitdzienny 100000
Limitjednorazowy 25000

2a810KU)  EDYTUS

Po nacisnieciu przycisku zostanie zaprezentowany formularz potwierdzajgcy zmiane statusu kanatu dostepu dla
rachunku, na ktorym nalezy wprowadzi¢ poprawne dane autoryzacyjne oraz zatwierdzi¢ naciskajgc przycisk
[AKCEPTUJ], za pomocg dostepnej metody autoryzacji.

< X

Kanaty dostepu do systemu

Nazwakanatu  Intarnet (WWWw)
Status  Atywny
Umitdzienny 100000
Umitjednorozowy 25000

Podajkod outoryzacyjny. Wiz kod

Operacja nr1z dnia 31012020

Po poprawnej autoryzacji i nacisnieciu przycisku [ZAPISZ], system prezentuje nastepujacy komunikat:
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v

Potwierdzenie

Informacije o kanatach uzytkownika zostaty zapisane

Po zablokowaniu kanatu dla rachunku, nie jest on widoczny na liscie rachunkéw uzytkownika w systemie Asseco
EBP.

10.6.2. Odblokowanie kanatu Internet (WWW) dla rachunku

W celu odblokowania kanatu Internet (WWW) dla rachunku, nalezy wybrac przycisk [ODBLOKUJ] na formularzu
KANALY DOSTEPU | LIMITY DO RACHUNKOW.

< X

Kanaty dostepu i limity do rachunkéw

Rachunekdiakanalu  Rachunki Osobiste
()00t

Nazwakanatu  internet (WWw)
Status  Zablokowany
Uimitdzienny 100000
Uimitjednorazowy 25000

opBlOKUI  EDYTUS

Po nacisnieciu przycisku zostanie zaprezentowany formularz potwierdzajgcy zmiane statusu kanatu dostepu dla
rachunku, na ktorym nalezy wprowadzi¢ poprawne dane autoryzacyjne oraz zatwierdzi¢ naciskajgc przycisk
[AKCEPTUJ], za pomocg dostepnej metody autoryzacji.

< x

Kanaty dostepu do systemu

Nazwa kanatu
Status
Limit dzienny

Umit jedinorazowy

Podoj kod autoryzacyjy: Wiz k

Intemet (WWW)
Zablokowany
100000

25000

od

Operacia nr 12 dnia 31012020

Po poprawnej autoryzacji i nacisnieciu przycisku [ZAPISZ], system prezentuje nastepujgcy komunikat:
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Vv

Potwierdzenie

Informacije o kanatach uzytkownika zostaty zapisane

Po odblokowaniu kanatu dla rachunku, nie jest on widoczny na liscie rachunkéw uzytkownika w systemie Asseco
EBP.

10.6.3. Zmiana limitéw dla kanatu Internet (WWW)

W celu zmiany limitéw (limit dzienny i limit jednorazowy) wybranego rachunku dla kanatu Internet (WWW) na
formularzu KANALY DOSTEPU | LIMITY DO RACHUNKOW, nalezy wybra¢ przycisk [EDYCJA].

<

Kanaty dostepu do systemu

Nazwakanatu  Internet (WWW)
Status  Aktywny
timitdzienny 200000 PN

Na formularzu system prezentuje:

e pola:
o Nazwa kanatu — nazwa kanatu pole zablokowane do edycji,
o Limit dzienny — pole do zmiany limitu dziennego, ° Limit
jednorazowy — pole do zmiany limitu jednorazowego,

e przycisk:

o [AKCEPTUJ] — pozwalajaca na zatwierdzenie wprowadzonej zmiany limitéw.

Po nacisnieciu przycisku [AKCEPTUJ], system przechodzi na formularz w ktérym uzytkownik musi zatwierdzi¢
zmiane limitéw za pomocg dostepnej metody autoryzacji.
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< X

Kanaty dostepu do systemu

Nazwakonatu  intemot (WWW)
Umitdzienny 200000 PN

Limitjednorazowy 25000 PN
Podaj kod autoryzocyjy:  Wpisz kod

Operacjanr1zdnia 31012020

Po zatwierdzeniu system prezentuje nastepujgcy komunikat:

v

Potwierdzenie

Informacije o kanatach uzytkownika zostaty zapisane

10.7. Kanaty dostepu i limity dla upowaznionych do rachunkéw

W opcji Ustawienia = Kanaty dostepu i limity dla upowaznionych do rachunkdéw, uzytkownik ma mozliwosé:

e wyboru rachunku (z lity dostepnych dla uzytkownika), dla ktérego chce wyswietli¢ limity dla kanatu,

e wyboru uzytkownika (z lity dostepnych uzytkownikéw )upowaznionego do rachunku, dla ktérego chce
wyswietli¢ limity dla kanatu,

o wyswietlenia limitow dla kanatu Internet (WWW),
¢ zablokowania kanatéw dla upowaznionych do rachunkéw,

¢ odblokowanie kanatéw dla upowaznionych do rachunkoéw.
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¢ X

Kanaty dostepu i limity dla upowaznionych do rachunkéw

Rachunekdiakanatu  Wybierz v

rachunkow

a

Brak kanatéw do wyswietienia

Na formularzu KANALY DOSTEPU | LIMITY DLA UPOWAZNIONYCH DO RACHUNKOW, dostepne jest pole:
e Rachunek dla kanatu — lista rachunkéw dostepnych dla uzytkownika.
Po wybraniu rachunku system prezentuje pole:

e Kanaty dostepu i limity dla upowaznionych do rachunkéw — lista upowaznionych uzytkownikéw do rachunku

< X

Kanaty dostepu i limity dla upowaznionych do rachunkéw

Rachunekdiokanatu  Rachunki Osobiste

Kanaly dostepu i limity dia upowaznionych do  JAN TESTOWY v
rachunkow

Nazwakanafu  internet (WWW)
Status  Aktywny
Limitdzienny 120000
Limitjednorazowy 300,00

ZaBlOKUS  EDYTUS

Po wskazaniu rachunku oraz wyborze uzytkownika na formularzu KANALY DOSTEPU | LIMITY DLA
UPOWAZNIONYCH DO RACHUNKOW system prezentuje:

e informacje:
o Rachunek dla kanatu — wskazany numer rachunku czesciowo zamaskowy wraz z saldem,
o Kanaty dostepu i limity dla upowaznionych do rachunkéw — dane wybranego uzytkownika,
o Nazwa kanatu — nazwa kanatu,
o Status — status kanatu,
o Limit dzienny — kwota wraz z walutg limitu dziennego, ° Limit
jednorazowy — kwota wraz z walutg limitu jednorazowego,
e przyciski:

o [ZABLOKUIJ] lub [ODBLOKUJ] — umozliwiajgcy zablokowanie, odblokowanie kanatu Internet (WWW) dla

rachunku,

o [EDYTUJ] — umozliwiajgcy zmiane limitow dla kanatu Internet (WWW).

W gérnej czeéci formularza KANALY DOSTEPU | LIMITY DLA UPOWAZNIONYCH DO RACHUNKOW znajdujg sie
przyciski:
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— umozliwiajacy powrdt do formularza USTAWIENIA,

— umozliwiajacy przejscie do gtéwnego menu.

10.7.1. Zablokowanie kanatu Internet (WWW) dla rachunku

W celu zablokowania kanatu Internet (WWW) dla wybranego rachunku i uzytkownika, nalezy wybraé przycisk
[ZABLOKUJ] na formularzu KANALY DOSTEPU | LIMITY DLA UPOWAZNIONYCH DO RACHUNKOW.

< X

Kanaty dostepu i limity dla upowaznionych do rachunkéw

Rachunekdiakanatu  Rachunki Osobiste

Kanaty dostepu i limity dia upowaznionych do
rachunkow

JANTESTOWY v

Nazwakanalu  Internet (WWW)

Status  Aktywny
Limitdzienny 120000

Limitjednorazowy 30000

ZABLOKUS  EDYTUS

Po nacisnieciu przycisku zostanie zaprezentowany formularz potwierdzajgcy zmiane statusu kanatu dostepu dla
wybranego rachunku i uzytkownika, na ktorym nalezy wprowadzi¢ poprawne dane autoryzacyjne oraz
zatwierdzi¢ naciskajgc przycisk [AKCEPTUJ], za pomoca dostepnej metody autoryzacji.

< x

Kanaty dostepu do systemu

Narwakonats  Internot (WWw)

Status
Uimit dzionny
Limit jodnorazowy

Podaj kod autoryzacyjny:

Axtywny
120000
30000

Wpisz tod

Operacja nr1z dnia 31012020

Po poprawnej autoryzacji i nacisnieciu przycisku [ZAPISZ], system prezentuje nastepujgcy komunikat:
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v

Potwierdzenie

Informacje o kanatach uzytkownika zostaty zapisane

Po zablokowaniu kanatu, rachunek nie jest widoczny w systemie Asseco EBP liscie rachunkdéw dla wskazanego
uzytkownika.

10.7.2. Odblokowanie kanatu Internet (WWW) dla rachunku

W celu odblokowania kanatu Internet (WWW) dla wybranego rachunku i uzytkownika, nalezy wybra¢ przycisk
[ODBLOKUIJ] na formularzu KANALY DOSTEPU | LIMITY DLA UPOWAZNIONYCH DO RACHUNKOW.

< 3%

Kanaty dostepu i limity dla upowaznionych do rachunkéw

Rachunekdiakanatu  Rachunki Osobiste

Kanaly dostepui limity dia upowaznionychdo  JAN TESTOWY v
rachunkow

Nazwakanatu — internet (WWW)
Status  zablokowany
Limit dzienny 1200,00
Limit jednorazowy 300,00

opeloKUS  EDYTUS

Po nacisnieciu przycisku zostanie zaprezentowany formularz potwierdzajgcy zmiane statusu kanatu dostepu dla
wybranego rachunku i uzytkownika, na ktorym nalezy wprowadzi¢ poprawne dane autoryzacyjne oraz
zatwierdzi¢ naciskajgc przycisk [AKCEPTUJ], za pomoca dostepnej metody autoryzacji.

< x

Kanaty dostepu do systemu

Nazwa kanat
Status
Limit azienny

Limit jednorazowy
Podaj kod autoryzacyjny.

Intemot (Www)
Zabiokowany
120000

30000

Operacia nr 1z dnia 31012020

==

Po poprawnej autoryzacji i nacisnieciu przycisku [ZAPISZ], system prezentuje nastepujgcy komunikat:
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v

Potwierdzenie

Informacje o kanatach uzytkownika zostaty zapisane

Po odblokowaniu kanatu, rachunek jest widoczny w systemie Asseco EBP liscie rachunkéw dla wskazanego
uzytkownika.

10.7.3. Zmiana limitéw dla kanatu Internet (WWW)

W celu zmiany limitédw (limit dzienny i limit jednorazowy) wybranego rachunku i uzytkownika dla kanatu Internet
(WWW) na formularzu KANALY DOSTEPU | LIMITY DLA UPOWAZNIONYCH DO RACHUNKOW, nalezy wybraé
przycisk [EDYCJA].

Kanaty dostepu do systemu

Nazwakanatu  Internet (WWW)

Status  Aktywny

Limitdzienny 200000 PN

Limit jednorazowy 250 PN

Na formularzu system prezentuje:

e pola:
o Nazwa kanatu — nazwa kanatu pole zablokowane do edycji,
o Limit dzienny — pole do zmiany limitu dziennego, ° Limit
jednorazowy — pole do zmiany limitu jednorazowego,
e przycisk:
o [AKCEPTUJ] — pozwalajaca na zatwierdzenie wprowadzonej zmiany limitéw.

Po nacisnieciu przycisku [AKCEPTUJ], system przechodzi na formularz w ktérym uzytkownik musi zatwierdzi¢
zmiane limitéw za pomocg dostepnej metody autoryzacji.
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< %

Kanaty dostepu do systemu

Nazwakonatu  intemot (WWW)

Status  Aktywny
Umitdzienny 200000 PN
Limitjednorazowy 25000 PN
Podaj kod autoryzocyjy:  Wpisz kod

Operacjanr1zdnia 31012020

Po zatwierdzeniu system prezentuje nastepujgcy komunikat:

v

Potwierdzenie

Informacije o kanatach uzytkownika zostaty zapisane

10.8. Rejestr zdarzen

W opcji Ustawienia = Rejestr zdarzen, uzytkownik ma mozliwos¢ przeglgdania akcji wykonanych w danym
kanale.
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< X
Rejestr zdarzen
POKAZFITRY v
Podpisanie paczki 28.01.2020, 14:05:00
Dodanie paczki zlecert 28.01.2020,14:03:47
Dodanie przelewu do koszyka 28.01.2020,13:59:58
Dodanie przelewu do koszyka 28.01.2020,13:59:40
Dodanie przelewu do koszyka 28.01.2020,13:59:25
Dodanie przelewu do koszyka 28.012020,13:59:04
Podpisanie paczki 28.01.2020,13:39:23
Dodanie paczki zlecer 28.01.2020,13:38:58
Dodanie przelewu do koszyka 28012020,13:38:08
Dodanie przelewu do koszyka 28.01.2020,13:37:50
13 < 1-201 +* Edl

W celu zawezenia prezentacji listy zdarzen, system umozliwia zastosowania filtru zaawansowanego za pomocg
przycisku [POKAZ FILTRY].

UKRYJFILTRY A

Ostatnie: Zakres dat: Kanat: Typ zdarzenia:

® 30 ani [ 20122019 - [ 28012020 Wybierz v Wybierz v

Uzytkownik ma mozliwos¢ ustawiania filtru zaawansowanego dla nastepujgcych pdl:

e Ostatnie — liczba dni poprzedzajacych date biezacy, dla ktdrych ma zostac zaprezentowana historia zdarzen,
domyslnie 30 dni,

e Zakres dat - zakres dat od do, dla ktérych ma zosta¢ wyswietlona historia zdarzen, od miesigca wstecz do
daty biezacej (alternatywa dla pola Ostatnie). Klikniecie w obszar pdl z datami otwiera okno kalendarza, za
pomoca ktérego mozna okresli¢ zakres dat wybierajac konkretng date z kalendarza.

29122019

P w $ c P S N

Gru 201 > 1

16 7 18 19 20 21 22

23 24 25 26 27 28 @

30 31

Sty 2020 >

e Kanat —kanat, w ktérym zaistniato zdarzenie, wybor z listy kanatéw: WWW,IVR.
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e Typ zdarzenia — typ wyszukiwanego zdarzenie (wybdr konkretnego zdarzenia z listy wartosci), na liscie
dostepne sg nastepujgce typy zdarzen:

° Zmiana ustawien udostepnienia rachunku,
o Ztozenie przelewu,

o Usuniecie przelewu,

o Autoryzacja przelewu,

o Modyfikacja przelewu,

o Dodanie przelewu do koszyka,

o Ztozenie wniosku,

° Anulowanie wniosku,

o Autoryzacja wniosku,

° Przeczytanie komunikatu przez uzytkownika,
o Usuniecie komunikatu przez uzytkownika,
o Zmiana ustawien udostepnienia do umoéw,
o Zmiana ustawien udostepnienia uzytkownika,
o Zmiana nazwy wiasnej produktu,

o Zmiana konfiguracji ustawien i wygladu,

o Zmiana konfiguracji skrotow,

o Zmiana hasta,

o Dodanie szablonu,

o Usuniecie szablonu,

o Modyfikacja szablonu,

o Aktywacja karty,

o Modyfikacja odbiorcy,

o Usuniecie odbiorcy,

DOC.UZT_Asseco_EBP_4.09.000C Strona 83



Dokumentacja uzytkownika systemu Asseco EBP

Rozdziat 10. Zarzadzanie ustawieniami

o Wystanie wiadomosci,

° Przeczytanie wiadomosci,

° Archiwizacja wiadomosci,

o Odpowiedz na wiadomosc,

o Ztozenie dyspozycji otwarcia zlecenia statego,

o Anulowanie dyspozycji otwarcia zlecenia statego,

o Autoryzacja dyspozycji otwarcia zlecenia statego,

o Dodanie dyspozycji otwarcia zlecenia statego do koszyka,

o Ztozenie dyspozycji modyfikacji zlecenia statego,

o Anulowanie dyspozycji modyfikacji zlecenia statego,

o Autoryzacja dyspozycji modyfikacji zlecenia statego,

o Dodanie dyspozycji modyfikacji zlecenia statego do koszyka,

o Ztozenie dyspozycji zerwania zlecenia statego,

o Anulowanie dyspozycji zerwania zlecenia statego,

o Dodanie dyspozycji zerwania zlecenia statego do koszyka,

o Ztozenie dyspozycji otwarcia przelewu odroczonego,

o Anulowanie dyspozycji otwarcia przelewu odroczonego,

o Autoryzacja dyspozycji otwarcia przelewu odroczonego,

o Dodanie dyspozycji otwarcia przelewu odroczonego do koszyka,
o Ztozenie dyspozycji modyfikacji przelewu odroczonego,

o Anulowanie dyspozycji modyfikacji przelewu odroczonego,

o Autoryzacja dyspozycji modyfikacji przelewu odroczonego,

o Dodanie dyspozycji modyfikacji przelewu odroczonego do koszyka,
o Ztozenie dyspozycji zerwania przelewu odroczonego,

o Anulowanie dyspozycji zerwania przelewu odroczonego,

o Dodanie dyspozycji zerwania przelewu odroczonego do koszyka,
o Ztozenie dyspozycji otwarcia lokaty,

o Anulowanie dyspozycji otwarcia lokaty,

o Autoryzacja dyspozycji otwarcia lokaty,

o Dodanie dyspozycji otwarcia lokaty do koszyka,
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o Ztozenie dyspozycji zerwania lokaty,

o Anulowanie dyspozycji zerwania lokaty,
o Dodanie dyspozycji zerwania lokaty do koszyka,
o Ztozenie dyspozycji dotadowania,

o Anulowanie dyspozycji dotadowania,

o Autoryzacja dyspozycji dotadowania,

o Dodanie dyspozycji dotadowania do koszyka,
o Poprawne logowanie,

o Niepoprawne logowanie,

o Zmiana hasta logowania,

o Zmiana hasta autoryzacji,

o Skopiowanie przelewu w koszyku,

o Wypakowanie przelewu z paczki,

o Usuniecie przelewu z paczki,

o Utworzenie kopii przelewu z paczki,

o Dodanie paczki zlecen,

o Dodanie zlecen do paczki,

o Utworzenie kopii paczki,

o Podpisanie paczki,

o Wycofanie podpisu,

o Przekazanie do realizacji,

o Modyfikacja paczki,

o Usuniecie paczki,

o Edycja przelewu w paczce,

o Utworzenie filtru IP,

o Edycja filtru IP,

o Utworzenie filtru czasu dostepu,

o Edycja filtru czasu dostepu,

o Usuniecie filtru IP,

o Usuniecie filtru czasu dostepu,
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° Import przelewow, °

Import szablondéw.

Lista zdarzen jest stronicowana, uzytkownik ma mozliwosc¢ przejscia do kolejnych stron za pomoca przyciskdéw
nawigacji znajdujgcych sie w dolanej czesci formularza.

Zastosowanie filtru zaawansowanego aktywuje sie za pomocg przycisku [FILTRUJ].

W gérnej czeéci formularza REJESTR ZDARZEN znajduja sie przyciski:
4
— umozliwiajgcy powrdt do formularza USTAWIENIA,
-
—umozliwiajacy przejscie do gtdwnego menu.

10.9. Rachunek domysiny

Opcja Ustawienia = Rachunek domysiny stuzy do ustawienia rachunku domysinego, ktéry jest podpowiadany
uzytkownikowi np. podczas sktadania przelewow.

Rachunek domysiny

Zmien rachunek domysiny  Rachunek w PLN

W celu ustawienia rachunku domyslnego, uzytkownik wybiera rachunek z listy dostepnych i zatwierdza zmiany

za pomoca przycisku [ZAPISZ].

Po zapisaniu system prezentuje komunikat z informacja:
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Vv

Zmiana domysinego rachunku

Domysiny rachunek zostat zmieniony

Ustawienie i zmiana rachunku domyslnego nie wymaga zatwierdzenia przez uzytkownika za pomoca dostepnej
metody autoryzacji.

W gérnej czeéci formularza RACHUNEK DOMYSLNY znajdujg sie przyciski:
J
— umozliwiajacy powrdt do formularza USTAWIENIA,
=)
— umozliwiajacy przejscie do gtéwnego menu.

10.10. Uprawnienia uzytkownikow

W opcji Ustawienia —>Uprawnienia uzytkownikéw (opcja dostepna wytgcznie dla dministratora klienta
korporacyjnego), administrator ma mozliwos¢ zarzgdzania uprawnieniami uzytkownikéw do poszczegdlnych
rachunkow oraz funkcjonalnosci w systemie.

<

Uprawnienia uzytkownikéw

Wybdr uzytkownika

Wskaz uzytkownika, ktérego uprawnienia cheesz edytowad

Uzytcownik  TESTOWY TEST v

Zakres uprawniert

Nadaj uprawnienia do funkcji w systemie i do rachunkéw dia wybranego uzytkownika.

Uprawnienia:  Wybierz kategorie uprawnien v

W gérnej czeéci formularza UPRAWNIENIA UZYTKOWNIKOW dostepne sa nastepujace przyciski:
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— umozliwiajacy powrdt do formularza USTAWIENIA,

— umozliwiajacy przejscie do gtéwnego menu.
Na formularzu UPRAWNIENIA UZYTKOWNIKOW, dostepne s3 nastepujace parametry:

e wybor uzytkownika — administrator musi wybra¢ z listy wartosci uzytkownika, ktéremu chce nadad
uprawnienia,

e zakres uprawnien — administrator musi wybrac z listy wartosci jedng z dwdch dostepnych na liscie wartosci:

o Funkcjonalne —uprawnienia pozwalajace na zarzadzanie dostepem do funkcjonalnosci w systemie Asseco
EBP,

o Rachunki — uprawnienia w zakresie mozliwosci ich obcigzania lub ogladania.

Zakres uprawnien

Nadaj uprawnienia do funkcji w systemie i do rachunkéw dia wybranego uzytkownika.

Uprawnienia:  gynicjonalne

Rachunki

10.10.1. Uprawnienia funkcjonalne

Na formularzu UPRAWNIENIA UZYTKOWNIKOW po wyborze w parametrze Uprawnienia wartoéci Funkcjonalne,

administrator ma mozliwo$¢ nadania poszczegdlnym uzytkownikom (uprawnionym do firmy) uprawnien do
poszczegdlnych funkcji systemu.
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Zakres uprawnieri

Uprawnienia:  Funkcjonalne v

Zamocz () wszesmae () pAsvwne

Rachunki ® Pregladanie © sada Historia operac]i © wyciagl

Prclowy ® Freogigdonie © Dodawanio Edyca © Usuwarie
® Atceptowanie ® Prekazywanie ® import

Paczki Przegiqdanie Dodawanie ® cdyco ® usuwanic
Akceptowanic © Packazywanie

Szablony Przoglqdanic Dodawanic Edycja Usuwanio
© import

Lokaty ® Przegiqdanic Dodawanie ® cdycja © Zzrywanio

Wiodomosc Przeglqdanie © wysylanie ® usuwanie

Ustawionia Podgiqd uprawnion

Kredyty Przagigdanio Hatoria Spiata

Dotadowania Przegiqdanie Dodawanic

Karty © Prsgigdanic Przogiqdanio wasnych Pregiqdanic wazystkich ® Historia
© umity Zarzqdzanie

Piatnosci masowe () Przsgladanic

E==a

Uzytkownik moze nadac albo odebrac¢ uprawnienia pojedynczo albo za pomocg przyciskdw:
[WSZYSTKIE] — zaznaczenie/odznaczenie wszystkich uprawnien,
[PASYWNE] — zaznaczenie/odznaczenie wszystkich uprawniern pasywnych, W
dolnej czeéci formularza UPRAWNIENIA UZYTKOWNIKOW dostepny jest akcja:
o [ZAPISZ ZMIANY] — pozwalajaca na zapisanie wprowadzonych zmian.

Po nacisnieciu [ZAPISZ ZMIANY] system zapisuje wprowadzone zmiany, oraz prezentuje komunikat
potwierdzajgcy zapisanie wprowadzonych przez uzytkownika zmian.

v

Potwierdzenie

Ustawienia zostaty zapisane

Zmiana uprawnien, nie wymaga zatwierdzenia przez uzytkownika za pomocg dostepnej metody autoryzacji.

Zmiany uprawnien wymagajg przelogowania uzytkownika, ktérego dotycza wprowadzone zmiany.
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10.10.1.1. Uprawnienia dla Rachunkéow

Administrator ma mozliwos¢ zarzadzania nastepujacymi uprawnieniami funkcjonalnymi do rachunkow:

Rachunki @ Przeglgdanie Salda Historia operacii Wyciqgi

e Przegladanie — opcja steruje dostepem (prezentacjg) miniaplikacji Rachunki. Jezeli brak uprawnienia to
uzytkownik nie widzi miniaplikacji Rachunki, ukryty jest widzet i opcja w menu. W opcjach wyboru rachunku
obcigzanego przy realizacji przelewu, lista rachunkéw jest dostepna.

e Saldo — oznacza, ze uzytkownik ma dostepng informacje o kwocie dostepnych srodkéw (dotyczy rowniez
prezentacji w szczegotach rachunku na listach wyboru rachunku, widzet itd.).

e Historia operacji — oznacza, ze uzytkownik ma dostep do wszystkich opcji dla historii operacji rachunku,
dotyczy rowniez:

o eksportu statusow operacji (opcja Przelewy - Eksport statusow),
o blokad na rachunku (opcja Rachunki —> Blokady).

e Wyciagi — oznacza, ze uzytkownik ma dostep do przeglagdania listy wyciggow i pobierania (nie jest potgczone
z uprawnieniem Saldo).

Dodatkowe informacje:

e prezentacja wykresu salda na rachunku na widzet jest zalezna od uprawnienia: Saldo.

o dostep do opcji podglgd historii operacji jest zalezny wytgcznie od uprawnienia historii operacji, prezentacja
salda na podsumowaniu oraz przy operacji na zestawieniu nie jest zalezna od uprawnienia Saldo.

e administrator bedzie mdgt nadawac pozostate uprawnienia tylko wtedy gdy uzytkownik bedzie miat nadane
uprawnienie Przeglgdnie, w innym przypadku pozostate uprawnienia bedg wyszarzone.

10.10.1.2. Uprawnienia dla Przelewow

Administrator ma mozliwosé zarzadzania nastepujacymi uprawnieniami funkcjonalnymi w zakresie przelewoéw:

Przelowy Przeglqdanic Dodawanie Edycja Usuwanie
Akceptowanic Przekazywanie Import
P! ywi p

e Przegladanie — dostep do opcji przegladania przelewdw na liscie (opcja: Przelewy, Lista zlecen),
e Dodawanie — mozliwos¢ tworzenia nowego przelewu w tym:

o dodanie przelewu z listy kontrahentéw,

o dodanie przelewu na podstawie szablonu,

o dodanie przelewu z poziomu rachunku,

o ponowienie przelewu z historii operacji,

o kopiowanie przelewow, ©

przelew PayByNet.

e Edycja — edycja przelewu na liscie w tym rowniez:
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o edycja przelewu odroczonego oraz cyklicznego,
o anulowanie przelewu odroczonego oraz cyklicznego,
o zawieszenie przelewu cyklicznego,
o aktywacja zawieszonego przelewu cyklicznego.
e Usuwanie — usuwanie przelewu z listy (nie dotyczy przelewéw w paczce)

o Akceptacja — akceptacji przelewdw posiadanym narzedziem autoryzacyjnym,

Przekazanie — przekazanie przelewéw do realizacji,

Import — import przelewéw w zdefiniowanych formatach.
Uprawnienia dotycza réwniez zlecen statych.
Dodatkowe informacje:

e administrator bedzie mdgt nadawac pozostate uprawnienia tylko wtedy gdy uzytkownik bedzie miat nadane
uprawnienie Przeglgdnie, w innym przypadku pozostate uprawnienia bedg wyszarzone.

10.10.1.3. Uprawnienia dla Paczek

Administrator ma mozliwos¢ zarzadzania nastepujgcymi uprawnieniami funkcjonalnymi w zakresie paczek
przelewdw:

Paczki @ Przegigdanie Dodawanie Edycja @ usuwanie
Akcoptowanio ©& Przokazywanio

e Przegladanie — przegladanie listy paczek, bez mozliwosci importu, edycji, usuwania,

Dodawanie — mozliwos¢ tworzenia paczek (dotyczy réwniez tworzenia paczek przy imporcie przelewow),
kopiowanie paczek,

Edycja — mozliwos¢ edycji danych paczki (dotyczy rowniez: rozpakowania paczki, wypakowania przelewu z
paczki, edycji przelewu w paczce),

e Usuwanie — usuwanie paczki, usuwanie przelewu z paczki,

e Akceptacja — akceptacja paczki posiadanym narzedziem autoryzacyjnym,

Przekazanie — przekazanie paczek do realizacji.
Dodatkowe informacje:

e administrator bedzie mégt nadawac pozostate uprawnienia tylko wtedy gdy uzytkownik bedzie miat nadane
uprawnienie Przeglgdnie, w innym przypadku pozostate uprawnienia bedg wyszarzone.

10.10.1.4. Uprawnienia dla Szablonow

Administrator ma mozliwos$¢ zarzadzania nastepujacymi uprawnieniami funkcjonalnymi w zakresie szablonow:
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Szablony Przoglqdanic Dodawanie @ Eedycja Usuwanie
Import

Przegladanie — przegladanie listy szablondw bez mozliwosci dodania/edycji/usuniecia,

Dodawanie — dodanie szablonu,

Edycja — edycja szablonu,

e Usuwanie — usuniecie danych szablonu,

Import —import szablonéw.
Dodatkowe informacje:

e administrator bedzie mogt nadawac pozostate uprawnienia tylko wtedy gdy uzytkownik bedzie miat nadane
uprawnienie Przeglgdnie, w innym przypadku pozostate uprawnienia beda wyszarzone.

10.10.1.5. Uprawnienia dla Lokat

Administrator ma mozliwos¢ zarzadzania nastepujgcymi uprawnieniami funkcjonalnymi w zakresie lokat:

Lokaty @ Przeglqdanie @ Dodawanie @ edycja @ zrywanie

Przegladanie — przegladanie listy lokat,

Dodawanie — dodanie lokaty ,

Edycja (zmiana zadysponowania odnowieniem lokaty oraz doptata do lokaty) — edycja warunkow lokaty,

e Zrywanie — opcja zerwania lokaty przed terminem.
Dodatkowe informacje:

e administrator bedzie mégt nadawac pozostate uprawnienia tylko wtedy gdy uzytkownik bedzie miat nadane
uprawnienie Przeglgdnie, w innym przypadku pozostate uprawnienia bedg wyszarzone.

10.10.1.6. Uprawnienia dla Wiadomosci

Administrator ma mozliwosc¢ zarzgdzania nastepujgcymi uprawnieniami funkcjonalnymi w zakresie wiadomosci:

Wiadomosci Przeglqdanie Wysytanie Usuwanie

e Przegladanie — przegladanie wiadomosci (wysytanych i odebranych) i ich szczegétéw,
e Wystanie — wysytanie wiadomosci,

e Usuwanie — usuwanie wiadomosci, komunikatow itd.

Dodatkowe informacje:
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e administrator bedzie mégt nadawac pozostate uprawnienia tylko wtedy gdy uzytkownik bedzie miat nadane
uprawnienie Przeglgdanie, w innym przypadku pozostate uprawnienia bedg wyszarzone.

10.10.1.7. Uprawnienia dla Ustawien

Administrator ma mozliwos¢ zarzadzania nastepujacymi uprawnieniami funkcjonalnymi w zakresie ustawien:

Ustawienia Podglqd uprawnieri

e Podglad uprawnien — podglad uprawnien uzytkownika.

10.10.1.8. Uprawnienia dla Kredytow

Administrator ma mozliwosé zarzadzania nastepujacymi uprawnieniami funkcjonalnymi w zakresie kredytow:

Kredyty Przeglgdanie @ Historia Sptata

® Przegladanie — przegladanie listy kredytow i szczegotéw kredytu (stan zadtuzenia),
e Historia — podglad historii kredytu,
e Sptata — sptata raty kredytu.

Dodatkowe informacje:

e administrator bedzie mdgt nadawac pozostate uprawnienia tylko wtedy gdy uzytkownik bedzie miat nadane
uprawnienie Przeglgdanie, w innym przypadku pozostate uprawnienia bedg wyszarzone.

10.10.1.9. Uprawnienia dla Dotadowan

Administrator ma mozliwos¢é zarzadzania nastepujacymi uprawnieniami funkcjonalnymi w zakresie dotadowan:

Dotadowania Przeglqdanie Dodawanie

e Przegladanie — przegladanie listy dotadowan,

e Dodawanie — dodanie nowego dotadowania.
Dodatkowe informacje:

e administrator bedzie moégt nadawaé uprawnienie DODAWANIE tylko wtedy gdy uzytkownik bedzie miat
nadane uprawnienie Przeglgdanie, w innym przypadku uprawnienie to bedzie wyszarzone.

10.10.1.10. Uprawnienia dla Kart

Administrator ma mozliwos¢ zarzadzania nastepujacymi uprawnieniami funkcjonalnymi w zakresie kart:
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Kart, & Przegigdanic Przeglgdanie wiasnych £ Przeglgdanie wszystkich £ Historia
Y glg glq 'y glq Y
Limity @ zarzqdzanie

Przegladanie — przegladanie listy kart,

Przegladanie wiasnych — przegladanie tylko listy kart wtasnych,

Przegladanie wszystkich — przegladanie listy wszystkich kart,

e Historia — przegladanie historii operacji kartowych oraz eksport danych,

Limity —zmiana limitow kart,

e Zarzadzanie — dostep do nastepujacych akcji:
o aktywacja karty,

o zastrzezenie karty,

o sptata karty kredytowej.
Dodatkowe informacje:

e administrator bedzie mdgt nadawac pozostate uprawnienia tylko wtedy gdy uzytkownik bedzie miat nadane
uprawnienie Przeglgdanie, w innym przypadku pozostate uprawnienia bedg wyszarzone.

10.10.1.11. Uprawnienia dla Pfatnosci masowych

Administrator ma mozliwos¢ zarzgdzania nastepujgcymi uprawnieniami funkcjonalnymi w zakresie ptatnosci
masowych:

Platno$ci masowe Przegladanie (0 Historia oporaciji

e Przegladanie — przegladanie ptatnosci masowych,

e Historia operacji — przegladanie analityki ptatnosci masowej.
Dodatkowe informacje:

e administrator bedzie mégt nadawac pozostate uprawnienia tylko wtedy gdy uzytkownik bedzie miat nadane
uprawnienie Przeglgdanie, w innym przypadku pozostate uprawnienia bedg wyszarzone.

10.10.2. Uprawnienia do rachunkéw

Na formularzu UPRAWNIENIA UZYTKOWNIKOW po wyborze w parametrze Uprawnienia wartoéci Rachunki,
administrator ma mozliwos¢ nadania poszczegdlnym uzytkownikom (uprawnionym do firmy), uprawnien do
rachunkow firmowych.

W systemie dostepne sg nastepujgce uprawnienia do rachunkdéw:

e Moze podgladac,

e Moze obcigzac.
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Uprawnienia sg nadawane per rachunek i uzytkownik.

e Moze podgladaé — uzytkownik posiadajgcy to uprawnienie, ma dostep do oglgdania rachunku (szczegdtowy
zakres widocznych danych dla rachunku okreslajg uprawnienia do funkcjonalnosci w poszczegdlnej
miniaplikacji).

e Moze obcigzac¢ — uzytkownik posiadajacy to uprawnienie ma dostep do realizacji dyspozycji z tego rachunku
(rachunek jest widoczny do wyboru jako rachunek do obcigzania w tych miniaplikacjach, gdzie mozna ztozy¢
dyspozycje np. Przelewy, zlecenia state, lokaty itp.)

Zakres uprawnien

Nadaj uprawnienia do funkcj w systemie i do rachunkéw dia wybranego uzytkownika.

Uprawnienia:  Rachunki v

ODZNACZ WSZYSTKIE

RachBiezPodmiotow Moze przeglqdaé Moze obcigzaé
28,8642 0002 2001 8400 7357 0001

RachBiezPodmiotow Moze przegiqdaé Moze obcigzaé
718642 0002 2001 8400 7357 0003

ZAPISZ ZMIANY

W dolnej czesci formularza UPRAWNIENIA UZYTKOWNIKOW dostepny jest akcja:
e [ZAPISZ ZMIANY] — pozwalajaca na zapisanie wprowadzonych zmian.

Po nacisnieciu [ZAPISZ ZMIANY] system zapisuje wprowadzone zmiany, oraz prezentuje komunikat
potwierdzajacy zapisanie wprowadzonych przez uzytkownika zmian.

v

Potwierdzenie

Ustawienia zostaty zapisane, dla aplikacji zmian nastgpi przetadowanie
strony

Zmiana uprawnien, nie wymaga zatwierdzenia przez uzytkownika za pomoca dostepnej metody autoryzacji.
Dla rachunkéw VAT opcja Obcigzanie nie jest dostepna do edycji.

Moze by¢ sytuacja w ktérej uzytkownik posiada uprawnienia do obcigzania rachunku natomiast nie posiada
uprawnienia do oglgdania. W takiej sytuacji rachunek nie jest prezentowany na liscie rachunkéw, nie mamy
dostepu do wyciggdw, historii itd. Uzytkownik ma natomiast mozliwos¢ realizacji przelewdw z tego rachunku,

rachunek jest widoczny w polu wyboru rachunku do obcigzenia.

Zmiany uprawnien wymagajg przelogowania uzytkownika, ktérego dotyczg zmiany.
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10.11. Filtrowanie adresow IP

Opcja Ustawienia > Filtrowanie adreséw IP umozliwia konfiguracje ustugi filtrowania adreséw IP w zakresie
uzytkownikéw uprawnionych do logowania sie do systemu Asseco EBP w kontekscie firmy i indywidualnym.

Wtaczenie funkcjonalnosci filtrowania adreséw IP jest mozliwe tylko na poziomie globalnym (na firmie) przez
administratora, natomiast zarzgdzanie i konfiguracja kontroli adreséw IP jest mozliwa na dwdch poziomach:

e globalnym — po zalogowaniu uzytkownika do sytemu Asseco EBP w kontekscie firmowym,

e indywidualnym — po zalogowaniu uzytkownika do sytemu Asseco EBP w kontekscie indywidualnym.

Formularz KONFIGURACJA DOSTEPU prezentowany w kontekscie firmowym

¥ X
Konfiguracja dostepu

Kazda zmiana wprowadzona u danego kiienta wymaga autoryzacii

Uzytkownik: JAN TESTOWY v @ nfiatacid dostepu 2ARZADZA)

aktywna
Konfiguracja maska 5555 Wiaczony UDZELONODOSTERU V|
Konfiguracja zakres ip 17216800 Wiaczony ZABRONIONO DOSTERU V4 '
172.168.1.142

Formularz KONFIGURACJA DOSTEPU prezentowany w kontekscie indywidualnym

< X
Konfiguracja dostepu
Kazda zmiana wprowadzona u danego klienta wymaga autoryzacji
aktywna
Konfiguracja maska =58.55" Wiaczony UDZELONO DOSTERU 7z i
Konfiguracja zakres ip 172.168.0.0 Wiaczony ZABRONIONO DOSTERU Va '
172.168.1.142

Na formularzu KONFIGURACJA DOSTEPU prezentowane sg nastepujgce dane:

e Uzytkownik — (pole prezentowane tylko dla administratora po zalogowaniu uzytkownika do systemu w
kontekscie firmowym, w kontekscie indywidualnym niedostepne), rozwijana lista prezentujgca
uzytkownikéw uprawnionych do logowania sie do systemu Asseco EBP w kontekscie firmy oraz umozliwia
wybdr uzytkownika w zakresie ktérego bedzie wprowadzana konfiguracja:

o Firma — globalne zarzgdzanie konfiguracjg adreséw IP,

o Uzytkownik — lista uprawnionych uzytkownikdéw, ktérzy mogg logowacd sie do systemu Asseco EBP w

kontekscie tej firmy.
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FIRMA

) FIRMA NOWA

UZYTKOWNIK

JAN TESTOWY

MARIA TESTOWA

e Znacznik aktywna/nieaktywna — wskaznik informujacy o globalnym wtgcznie lub wytaczeniu funkcjonalnosci
filtrowania adresow IP.

ZNACZNIK AKTYWNOSCI/NIEAKTYWNOSCI DLA KONTEKSTU FIRMOWEGO

Konfiguracja nieaktywna

< X
Konfiguracja dostepu

Kazda zmi u danego ki ymag yzacji

R

Konfiguracja aktywna

< X

Konfiguracja dostepu

Kazda u danog

e~ o Lz
e - -

ZNACZNIK AKTYWNOSCI/NIEAKTYWNOSCI DLA KONTEKSTU INDYWIDUALNEGO

Konfiguracja nieaktywna

< X

Konfiguracja dostepu

Kazda zmiana u danego kii ymag yzacji

@ enfiguraciadostepu ZARZADZA NOWA KONFIGURACJAIP
nieaktywna

Konfiguracja aktywna

% X

Konfiguracja dostepu

Kazda zmiana u danego klients yzacj

aktywna

e Nazwa wtasna — nazwa adresu IP nadana przez uzytkownika podczas parametryzacji,
e Adres IP —adresy IP, z ktérych nawigzywane bedg potgczenia do systemu Asseco EBP,

e Status Konfiguracji — prezentowane wartosci:
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o Wtaczony — wiaczona kontrola adresu IP podczas logowania uzytkownika do systemu Asseco EBP w

kontekscie tej firmy,

o Wytgczony — wytaczona kontrola adresu IP podczas logowania uzytkownika do systemu Asseco EBP w

kontekscie tej firmy,
e Status dostepu — status dostepu do systemu Asseco EBP ze wskazanego adresu IP:
o Udzielono dostepu — mozliwosc¢ zalogowania sie do systemu Asseco EBP z tego adresu IP,

o Zabroniono dostepu — brak mozliwosci zalogowania sie do systemu Asseco EBP z tego adresu IP.
Dodatkowo prezentowany jest okreslony zestaw akcji:

e [ZARZADZAJ] — w zaleznosci od wyboru uzytkownika (w polu Uzytkownik), bedzie mozliwe:
o Dla FIRMY:
= globalne wiaczenie funkcjonalnosci filtrowania adreséw IP,
= definiowanie czestotliwosci kontroli oraz adreséw IP na poziomie globalnym.
> Dla UZYTKOWNIKA
= definiowanie czestotliwosci kontroli oraz adreséw IP na poziomie indywidualnym.

e [NOWA KONFIGURACJA] — opcja w zaleznosci od wyboru uzytkownika (w polu Uzytkownik), bedzie
umozliwiata:

° Dla FIRMY:

= definicja adresow IP na poziomie globalnym (dla wszystkich uzytkownikéw), z ktérych uzytkownicy

bedg albo nie bedg mogli sie zalogowac¢ do systemu Asseco EBP w kontekscie tej firmy,
o Dla UZYTKOWNIKA

= definicja adresow IP na poziomie globalnym (dla wybranego uzytkownika), z ktérych uzytkownik bedzie

albo nie bedzie mdgt sie zalogowac do systemu Asseco EBP w kontekscie firmy.

Z poziomu formularza KONFIGURACJA DOSTEPU uzytkownik bedzie miat mozliwo$¢ wykonania akcji, za pomocg
nastepujgcych przyciskow:

/__l

— edycja, umozliwia zmiane wprowadzonej konfiguracji, ®

' ' — usuniecie, umozliwia usuniecie wprowadzonej konfiguracji.

W gérnej czes¢ formularza dostepne sg przyciski:
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—umozliwiajacy powrét do formularza USTAWIENIA,

—umozliwiajacy przejscie do gtdwnego menu.

10.11.1. Edycja konfiguracji adresow IP

Po wyborze przycisku [EDYCJA] zostanie zaprezentowany formularz EDYCJA KONFIGURACII, umozliwiajgcy
wprowadzenie zmian konfiguracji adreséw IP.

3 %

Edytuj konfiguracje

Nazwa wiasna:

Filtr IP:

Maska:

aaa

Maska adresu P

E S

Poiska (PL)

Kontynent:  Hrak

Status:

Status dostepu:

® Wigezony

Wytgczony

) Udzielono dostopu

Zabroniono dostepu

Na formularzu EDYCJA KONFIGURACII dostepne do edycji s nastepujace parametry:

e Nazwa wtasna — nazwa adresu IP nadana przez administratora/uzytkownika podczas parametryzacji,
e Filtr IP — dostepne wartosci:
o Zakres adresow [P °

Maska adreséw IP

e Filtr IP od do — pole prezentowane po wyborze w opcji Filtr IP wartosci Zakres adresow IP, nalezy podac¢ w
polach odpowiednie wartosci dla adresu IP,
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Filtr IP: Zakres adresow IP v

e Maska — pole prezentowane po wyborze w opcji Filtr IP warto$ci Maska adresu IP, nalezy zdefiniowac adres
IP z wykorzystaniem znakdw:

o "*" . oznaczajacy dowolny cigg cyfr w adresie IP,

o "$" - oznaczajacy jedng dowolng cyfre w adresie IP.

Filtr IP: Maska adresu IP v

e Kraj — dostepna lista wartosci,
e Kontynent — dostepna lista wartosci,
e Status — dostepne wartosci:

o Wtgczony — wigczona kontrola dla wskazanego zakresu adreséw IP albo adresu IP, podczas logowania

uzytkownika do systemu Asseco EBP,

o Wytaczony — wtagczona kontrola dla wskazanego zakresu adreséw IP albo adresu IP, podczas logowania

uzytkownika do systemu Asseco EBP,

Status: Wigczony

Wytgczony

e Status dostepu — dostepne wartosci:

o Udzielono dostepu — oznacza, ze uzytkownik logujacy sie z tego adresu IP albo ze wskazanego zakresu

adreséw IP, bedzie mégt uzyskac dostep do systemu Asseco EBP,

o Zabroniono dostepu — oznacza, ze uzytkownik logujacy sie z tego adresu IP albo ze wskazanego zakresu

adreséw IP, nie bedzie mdgt uzyskac dostep do systemu Asseco EBP.

Status dostepu: Udzielono dostepu

Zabroniono dostepu
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Zmiany uprawnien nalezy zatwierdzi¢ przyciskiem [ZAPISZ].

Wprowadzone zmiany ,bedg wymagaty potwierdzenia uzytkownika za pomoca dostepnej metody autoryzacji.

W goérnej czes¢ formularza ZARZADZANIE KONFIGURACJA DOSTEPU, dostepne sg przyciski:
d

—umozliwiajacy powrét do formularza KONFIGURACJA DOSTEPU,

—umozliwiajacy przejscie do gtéwnego menu.

10.11.2. Usuniecie konfiguracji adresow IP

Po wyborze przyciksu [USUN] zostanie zaprezentowany formularz USUNIECIE KONFIGURACII, umozliwiajgcy
usuniecie konfiguracji adresow IP.

< .

Usun konfiguracje

Nazwawlasna:  aaa
FiltriP:  Maska adresu P
Maska  *5$55*
Status konfiguracji  Wigezony
Status dostepu:  Udzielono dostepu

Podaj kod autoryzacyjny:  Wisz kod

Operacia nr1z dnia 31012020

Usuniecie konfiguracji bedzie wymagato potwierdzenia uzytkownika, za pomocg dostepnej metody autoryzacji.

10.11.3. Wiaczenie funkcjonalnosci kontroli adresow IP na poziomie
globalnym

Witaczenie funkcjonalnosci na poziomie globalnym, dostepne jest tylko dla administratora/uzytkownika FIRMA,
w opcji [ZARZADZAJ].
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Na formularzu ZARZADZANIE KONFIGURACJA DOSTEPU dostepny jest parametr Zarzqdzaj konfiguracjqg dostepu,
za pomoca ktdrego administratora/uzytkownika moze globalnie wtgczyé/wytaczy¢ funkcjonalnosé:

o AKTYWNY — przesuniecie suwaka w prawo umozliwia wtgczenie funkcjonalnosci filtrowania adreséw IP dla
wszystkich uzytkownikéw logujacych sie do systemu Asseco EBP w kontekscie tej firmy,

e NIEAKTYWNA - przesuniecie suwaka w lewo umozliwia globalne wytgczenie funkcjonalnosci kontroli
adresow IP dla wszystkich uzytkownikéw logujacych sie do systemu Asseco EBP w kontekscie tej firmy.

Wytaczona funkcyjnosc kontroli adreséw IP

Zarzqdzanie konfiguracjq dostepu

Zarzqdzanie konfiguraciq dostepu: »

Filtr czasowy:  Niezdefiniowany v

Witaczona funkcjonalnosc¢ kontroli adresow IP

<

Zarzadzanie konfiguracja dostepu

Zarzadzanie konfiguracja dostepu: ‘ AKTYWNY I

Filtr czasowy: Nyblerz filtr czas v

Zmiana konfiguracji bedzie wymagata potwierdzenia uzytkownika za pomoca dostepnej metody autoryzacji.

W zaleznosci od ustawienia parametru Zarzqdzaj konfiguracjq dostepu na formularzu KONFOGURACJA DOSTEPU
system zaprezentuje informacje o statusie funkcjonalnosci:

e Konfiguracja dostepu nieaktywna,

<

Konfiguracja dostepu

Kazda zmiana wprowadzona u danego klienta wymaga autoryzacji

Uzytkownik: JAN TESTOWY v RO, S S
nleokty wna

e Konfiguracja dostepu aktywna,

<

Konfiguracja dostepu

Kazda zmiana wprowadzona u danego klienta wymaga autoryzacji

Uzytkownik: JAN TESTOWY v ) §°"f'9u'°°‘° gostopy
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10.11.4. Zarzadzaj konfiguracjg dostepu

Aby przejs¢ do formularza ZARZADZANIE KONFIGURACJA DOSTEPU, nalezy na formularzu KONFIGURACIA
DOSTEPU, wybra¢ uzytkownika w polu Uzytkownik, nastepnie nacisna¢ przycisk [ZARZADZAJ].

< X

Zarzadzanie konfiguracja dostepu

Zarzadzanie konfiguracjadostepu: @ s
Filtr czasowy: - Njezdefiniowany
'Wybrane dni tygodnia

Wszystkie dni

Na formularzu dostepne sg nastepujace parametry:

e Zarzadzaj konfiguracja dostepu — parametr pozwala na wtgczenie albo wytgczenie funkcjonalnosci filtrowania
adresow IP (zgodnie z opisem w punkcie 10.10.4), globalnie albo indywidualnie,

e Filtr czasowy — pozwala na konfiguracje czestotliwosci filtrowania adreséw IP, dostepne wartosci:

o Niezdefiniowany — brak kontroli adreséw IP podczas logowania uzytkownika do systemu Asseco EBP (w
zaleznosci od wyboru uzytkownika na formularzu KONFIGURACJA DOSTEPU definicja globalnie albo

indywidualnie),
o Wybrane dni tygodnia — wybranie tej opcji pozwala na:
= ustawienie dni tygodnia przez zaznaczenie checkbox przy danym dniu,

= okreslenie godzin ( od do) w ktérych system ma kontrolowaé adresy IP (w zaleznosci od wyboru
uzytkownika na formularzu KONFIGURACJA DOSTEPU definicja globalnie albo indywidualnie), w

zaznaczonym dniu tygodnia (pole wymagalne gdy wskazano konkretny dzien),
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<
Zarzadzanie konfiguracjg dostepu
Filtr czasowy: Wybrane dni tygodnia v
Poniedziatek: () Godziny: 00:00 - 00:00
wtorek: () Godziny: ~ 00:00 - 00:00
Sroda: () Godziny: 00:00 - 00:00
Czwartek: () Godziny: 00:00 - 00:00
pigekk ()  Godziny: ~ 00:00 - 00:00
Sobota: () Godziny: 00:00 - 00:00
Niedziela: () Godziny: 00:00 - 00:00
nadl

o Wszystkie dni — po wybraniu tej opcji system pozwala na okreslenie godzin (od do) w zakresie ktdrych
bedy kontrolowane adresy IP (w zaleznosci od wyboru uzytkownika na formularzu KONFIGURACJA

DOSTEPU globalnie albo indywidualnie),

Zarzqdzanie konfiguracjq dostepu: O AKTYWNY
Filtr czasowy: Wszystkie dni v
Godziny: 00:00 - 0000

Zmiany nalezy zatwierdzi¢ przyciskiem [ZAPISZ].

Wprowadzone zmiany, bedg wymagaty potwierdzenia uzytkownika za pomocga dostepnej metody autoryzacji.
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W gérnej czes¢ formularza ZARZADZANIE KONFIGURACJA DOSTEPU, dostepne s3 przyciski:
<]

—umozliwiajgcy powrdt do formularza KONFIGURACJA DOSTEPU,

—umozliwiajacy przejscie do gtdwnego menu.

10.11.5. Nowa konfiguracja

Opcja umozliwia wprowadzenie konfiguracji adreséow IP: globalnie dla firmy (wybdr na formularzu
KONFIGURACJA DOSTEPU uzytkownika Firma) i indywidualnie dla kazdego uprawnionego uzytkownika do tej
firmy, w zaleznosci od tego kto zostat wskazany na formularzu KONFIGURACJA DOSTEPU w polu Uzytkownik.

W przypadku gdy zostanie wprowadzona globalna konfiguracja a brak konfiguracji indywidualnej dla
uzytkownika, wéwczas podczas logowania uzytkownika do systemu Asseco EBP bedg weryfikowane ustawienia
globalne. W sytuacji gdy zostata wprowadzona zaréwno konfiguracja globalna jak i indywidualna, wéwczas
podczas logowania uzytkownika do systemu Asseco EBP w kontekscie firmy bedg weryfikowane ustawienia
indywidualne zdefiniowane dla tego uzytkownika z pominieciem ustawien globalnych.

Adres IP dozwolony oznacza adres IP, z ktérego uzytkownik (dla ktérego taki adres zostat zdefiniowany), bedzie
mogt uzyskaé dostep do systemu Asseco EBP. Adres IP zabroniony oznacza adres IP, z ktérego uzytkownik (dla
ktorego taki adres zostat zdefiniowany) nie bedzie miat dostepu do systemu Asseco EBP przez uzytkownika.

Aby przejs¢ do formularza NOWA KONFIGURACJA nalezy na formularzu KONFIGURACJA DOSTEPU wybraé
uzytkownika (w zaleznosci od wyboru uzytkownika konfiguracja bedzie globalna albo indywidualna) w polu
Uzytkownik, nastepnie nacisng¢ przycisk [NOWA KONFIGURACIA].
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<

Nowa konfiguracja

Nazwawtasna:  Wpisz nazwe wiasng

Filtr 1P: Wybierz rodzqj filtra v
Kraj:  Brak v
Kontynent: Brak L
Status: Wigczony
® wytgczony
Status dostepu: Udzielono dostepu
® Zzabroniono dostepu

Na formularzu dostepna sg nastepujace parametry:

¢ Nazwa wtasna — nazwa adresu IP nadana przez administratora/uzytkownika podczas parametryzacji,
e Filtr IP — dostepne wartosci:

o Zakres adresow IP

Maska adreséw IP

e Filtr IP od do — pole prezentowane po wyborze w opcji Filtr IP wartosci Zakres adresow IP, nalezy poda¢ w
polach odpowiednie wartosci dla adresu IP,

Filtr 1P: Zakres adresow IP v

e Maska — pole prezentowane po wyborze w opcji Filtr IP wartosci Maska adresu IP, nalezy zdefiniowa¢ adres
IP z wykorzystaniem znakdéw:

o "*"_ oznaczajacy dowolny ciag cyfr w adresie IP,
° "S" - 0znaczajacy jedng dowolng cyfre w adresie IP.

Filtr IP- Maska adresu IP v

e Kraj— dostepna lista wartosci, ® Kontynent — dostepna lista wartosci,

e Status — dostepne wartosci:
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o Witaczony — wigczona kontrola dla wskazanego zakresu adreséw IP albo adresu IP, podczas logowania

uzytkownika do systemu Asseco EBP,

o Wytaczony — wigczona kontrola dla wskazanego zakresu adresow IP albo adresu IP, podczas logowania

uzytkownika do systemu Asseco EBP,

Status: Wigczony

Wytgczony

e Status dostepu — dostepne wartosci:

o Udzielono dostepu — oznacza, ze uzytkownik logujacy sie z tego adresu IP albo ze wskazanego zakresu

adresoéw IP, bedzie moégt uzyskac dostep do systemu Asseco EBP,

o Zabroniono dostepu — oznacza, ze uzytkownik logujacy sie z tego adresu IP albo ze wskazanego zakresu

adreséw IP, nie bedzie mdgt uzyskac dostep do systemu Asseco EBP.

Status dostepu: Udzielono dostepu

Zabroniono dostepu

Zmiany uprawnien nalezy zatwierdzi¢ przyciskiem [ZAPISZ].

Wprowadzone zmiany, bedg wymagaty potwierdzenia uzytkownika za pomoca dostepnej metody autoryzacji.

W gérnej czes¢ formularza ZARZADZANIE KONFIGURACJA DOSTEPU, dostepne sg przyciski:
d

—umozliwiajacy powrét do formularza KONFIGURACJA DOSTEPU,

— umozliwiajacy przejscie do gtdwnego menu.
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10.12. Historia logowan

W opcji Ustawienia = Historia logowan uzytkownik ma mozliwos¢ przegladania poprawnych i niepoprawnych
logowan do systemu Asseco EBP.
Historia logowar

Ostatnie poprawne logowanie: 22012020, 094506

Ostatnie niepoprawne logowanie: 22012020, 08:44:47

POKAZFILTRY v

22012020, 09:45:06 Poprawne logowanie 1013001
22012020, 09:44:47 Niepoprawne logowanie 1013001
22012020, 092038 Poprawne logowanie 1013001
22012020, 092008 Niepoprawne logowanie 1013001
22012020, 091026 Poprawne logowanie 1013001
22012020,08:0852 Niepoprawne logowanie 1013001
15012020, 114554 Poprawne logowanie 1013001
15012020, 10:56:09 Poprawne logowanie 1013001
15012020,10:0219 Poprawne logowanie 1013001

15012020,085213 Poprawne logowanic 1013001

W gornej czesci ekranu, znajduje sie informacja o ostatnim poprawnym i niepoprawnym logowaniu do systemu
Asseco EBP.

Ostatnie poprawne logowanie: 2019-08-27 22:09:39

Ostatnie niepoprawne logowanie: 2019-08-0710:10:38

Na formularzu HISTORIA LOGOWAN znajduja sie nastepujace informacje:

e Data zdarzenia — data logowania (data w formacie RRRR.MM.DD GG:MM:SS),
e Zdarzenie — status logowania, dostepne wartosci:

o Poprawne logowanie,

o Niepoprawne logowanie,

e Adres IP —adres IP z jakiego nastgpito logowanie lub préba logowania do systemu Asseco EBP.

W celu zawezenia prezentacji listy logowan, system umozliwia zastosowanie filtru zaawansowanego za pomocg
przycisku [POKAZ FILTRY].

Ostatnie: Zakres dat: Typ zdarzenia:

® 30 ani (9 20122019 - [ 28012020 Wybierz v

Uzytkownik ma mozliwosé ustawiania filtru zaawansowanego dla nastepujgcych pdl:
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e Ostatnie —liczba dni poprzedzajgcych date biezacg, dla ktérych ma zostac zaprezentowana historia logowan,
domyslnie 30 dni,

e Zakres dat — zakres dat, od do, dla ktérych ma zosta¢ wyswietlona historia logowan, od miesigca wstecz do
daty biezacej (alternatywa dla pola Ostatnie). Klikniecie w obszar pdl z datami otwiera okno kalendarza, za
pomoca ktérego mozna okresli¢ zakres dat.

29122019

P W § ¢ P S N

Gru 2019 > 1

18 17 18 19 20 2 22

23 24 25 26 27 28 a

30 3

Sty 2020 >

e Typ zdarzenia — typ wyszukiwanego zdarzenie (wybor konkretnego zdarzenia z listy wartosci) dostepne
wartosci:

° Poprawne logowanie,

o Niepoprawne logowanie.

Lista historii logowan jest stronicowana, uzytkownik ma mozliwos¢ przejscia do kolejnych stron za pomocg
przyciskéw nawigacji znajdujgcych sie w dolanej czesci formularza.

1< < 1-5 > 21

Zastosowanie filtru zaawansowanego aktywuje sie za pomocg przycisku [FILTRUJ].

W gérnej czeéci formularza HISTORIA LOGOWAN znajduja sie przyciski:
J

— umozliwiajgcy powrdt do formularza USTAWIENIA,
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bl

- umozliwiajgcy przejscie do gtéwnego menu.
10.13. Konfiguracja powiadomien

W opcji Ustawienia -> Konfiguracja powiadomieri uzytkownik ma mozliwos¢ wiaczenia i konfiguracji
powiadomien dla kontekstu indywidualnego.

Na formularzu KONFIGURACJA POWIADOMIEN dostepny jest parametr Wysytka powiadomieri, umozliwiajgcy
uzytkownikowi wtgczenie/wytaczenie konfiguracji powiadomien:

o WEACZONA — przesuniecie suwaka w prawo umozliwia wigczenie funkcjonalnosci,

e WYLACZONA — przesuniecie suwaka w lewo umozliwia wytgczenie funkcjonalnosci.

Wytaczona funkcjonalnos¢ konfiguracji powiadomien

<

%
Konfiguracja powiadomien
Wysytka powiadomieri »
Wtaczona funkcyjnosé konfiguracji powiadomien
< X

Konfiguracja powiadomien

Wysytka powiadomier ‘ WLACTONA

Godziny wysytki Odt 00:00 Do: 00:00
powiadomieri

Aby uzytkownik miat mozliwos¢ zarzadzania uprawnieniami, musi zosta¢ witgczony parametr Konfiguracja
powiadomien. Po wtaczeniu ustugi na formularzu KONFIGURACJA POWIADOMIEN system udostepni parametry,
umozliwiajace konfiguracje powiadomien, podzielone na nastepujgce sekcje:

e Parametry ogdlne:
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o Godzina wysytki powiadomien — zakres godzin, od do, w ktérych majg by¢ wysytane powiadomienia.

Klikniecie w obszar pdl z godzinami otwiera okno zegara, za pomoca ktérego mozna okresli¢ zakres

godzin,
12
mn 1
. 24 ;
10 23 1 2
22 14
e 2 16 : 38 5 3
o
8
19 ) 17 “
18
7 5
]
WYCZYSE  ANULUJ n

W oknie zegara dostepne sg nastepujace przyciski:

= Wyczys¢ — po nacisnieciu nastepuje usuniecie wybranej przez uzytkownika godziny, oraz zamkniecie

zegara i powrdt do formularza KONFIGURACJA POWIADOMIEN,

= Anuluj — po nacisnieciu nastepuje anulowanie wybranej godziny oraz zamkniecie zegara i powrét do

formularza KONFIGURACJA POWIADOMIEN,

= Cofnij — przycisk jest dostepny w momencie wskazania przez uzytkownika godziny. Po nacisnieciu
nastepuje anulowanie wybranej godziny i minuty, wéwczas system na formularzu zegara prezentuje

aktualny czas, oraz uzytkownik ma mozliwos¢ wyboru innej godziny i minuty.

= OK — przycisk potwierdza wybdr godziny i nastepuje powrdét do formularza KONFIGURACIA
POWIADOMIEN.

e Konfiguracja powiadomien dla wybranych funkcjonalnosci, w podziale na:
o Rachunki,
o Lokaty,
o Logowanie, °

Przelewy.
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RACHUNKI LOKATY LOGOWANIE PRZELEWY

Zmiana salda Powiadomianie wysytane kazdorazowo w momancie zmiany salda na rachunku

() sms () PusH

Debet na rachunku Powiadomienie wysytane kazdorazowo w momencie zmiany salda na rachunku, gdy ta
powoduje powstanie debetu

() sms () PusH

Cyklicznd informacja Powiadomienie wysytane w wybrane dni niezaleznie od tego, czy nastgpita zmiana
o stanie salda salda.

() sms () PusH

W dolnej czeéci formularza KONFIGURACJIA POWIADOMIEN dostepne sa:

¢ Informacja prezentowana na formularzu zawsze po wtgczeniu parametru Wysytka powiadomier,

Zmiana konfiguracji powiadomieri SMS moze miec wplyw na koszty obstugi rachunku, szczegotfowa informacija jest
dastepna w Taryfie prowizji i opfat.

e Przycisk [DALEJ] — zmiana konfiguracji wymaga zatwierdzenia przez uzytkownika, za pomocg dostepne;j
metody autoryzacji. Po nacisnieciu przycisku [DALEJ], system prezentuje formularz KONFIGURACIA
POWIADOMIEN z podsumowaniem wprowadzonej konfiguracji powiadomied oraz oczekuje na
zatwierdzenie zmian.
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Konfiguracja powiadomien
Wysytka powiadomien ) weaczona

Godziny wysytki  Od
powiadomien

Godzina wysytki 10:45
powiadomien
cyklicznych

RACHUNKI

Zmiana salda sms (] PusH

Kwota zmiany salda, powyzej ktérej wystane bedzie powiadomienie

100,00 PLN

Debetnarachunku (] swms [ PusH

Cykliczna informacja (] sws (] PusH
o stanie salda

LOKATY

Przypomnienie o sms () PusH
zapadalnosci lokaty

LOGOWANIE

Nieudane logowanie | sums PUSH
do bankowosci
internetowej

Udane logowaniedo [ ] sms [ ] PusH

bankowosci
internetowej

PRZELEWY

Zmiana statusu sms () PusH
przelewu

Zrealizowanie () swms ) PusH
przelewu

Odrzucenie przelewu () sms () PpusH

Powiadomionie autoryzacyjne zostato wystane do urzqdzenia mobilnego.
Pozostar na tej stronie i potwierdz operacje w aplikacji mobilnej.

QOczekiwanie na podpis aplikacjg mobilng.

Po poprawnej autoryzacji, system wyswietli okno z potwierdzeniem:
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N

Potwierdzenie

Poprawnie zapisano konfiguracje powiadomieri.

Na potwierdzeniu dostepny jest przycisk [OK], po nacisnieciu ktérego system przechodzi do formularza
KONFIGURACJA POWIADOMIEN.

10.13.1. Konfiguracja powiadomien dla rachunkéw

Wybranie zaktadki RACHUNKI umozliwia uzytkownikowi konfiguracje powiadomien dotyczacych rachunkdw.

RACHUNKI LOKATY LOGOWANIE PRZELEWY

Zmiana salda Powiadomienie wysytang kazdorazowo w momencie zmiany salda na rachunku

) sms ) PusH

Debet na rachunku Powiadomienie wysytana kazdorazowo w momencie zmiany salda na rachunku, gdy ta powoduje
powstanie debetu

() sms ) PusH

Cykliczna informacja o Powiadomienie wysytane w wybrane dni niezaletnie od tego. czy nastgpita zmiana salda.
stanie salda D SMS D PUSH

W zaktadce RACHUNKI uzytkownik ma mozliwos¢ konfiguracji nastepujgcych parametrow:

e Zmiany salda — powiadomienie wysytane kazdorazowo w momencie zmiany salda na rachunku, dostepne do
konfiguracji sg nastepujgce parametry:

o SMS — wysytanie powiadomien za pomocg SMS,
o PUSH — wysytanie powiadomien za pomocg PUSH.

Uzytkownik ma mozliwos¢ jednoczesnie zaznaczenia dwdch checkboxdw, po zaznaczeniu przynajmniej
jednego checkboxa, system zaprezentuje dodatkowy parametr:

o Kwota zmiany salda, powyzej ktérej wystane bedzie powiadomienie:
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Zmiana salda Powiadomienie wysylane kadorazowo w momencie zmiany salda na rachunku
SMS PUSH
Kwota zmiany salda, powyze] ktdre] wystane bedzie powiadomienie

100,04 PLN

W przypadku, gdy uzytkownik nie wypetni kwoty, system zaprezentuje dodatkowg informacje: Powiadomienie
bedzie wysytane niezaleznie od kwoty.

Zmiana salda Powiadomienie wysytane kazdorazoweo w rmomencie zmiany salda na rachunku
SMS PUSH

kKwota zrmiany salda, powyze] ktdre] wystane bedzie powiadomienie
* Powigdomienie bedzie wysylane niezaleznie od kwoly
0 PLN

¢ Debet na rachunku - powiadomienie wysytane kazdorazowo w momencie zmiany salda na rachunku, gdy to
powoduje powstanie debetu, dostepne do konfiguracji sg nastepujgce parametry:

o SMS — wysytanie powiadomien za pomocg SMS,

o PUSH — wysyfanie powiadomien za pomocg PUSH.
Uzytkownik ma mozliwos¢ jednoczesnie zaznaczenia dwdch checkboxdéw.

e Cykliczna informacja o stanie salda - powiadomienie wysytane w wybrane dni niezaleznie od tego, czy
nastapita zmiana salda, dostepne do konfiguracji sg nastepujgce parametry:
o SMS — wysytanie powiadomien za pomocg SMS,
o PUSH — wysytanie powiadomien za pomocg PUSH.
Uzytkownik ma mozliwos¢ jednoczesnie zaznaczenia dwdch checkboxdw. Po zaznaczeniu przynajmniej jednego

checkboxa, system prezentuje dodatkowg informacje Powiadomienie wysytane o godzinie 09:00, godzina
prezentowana w informacji, jest uzalezniona od ustawienia parametru Godzina wysytki powiadomien.

Godzina wysytki 00:00
powiadomien

- W przypadio wybranio wysytki powiadomiania cyldicanego
cyklicznych nalezy okredli¢ godzing jego wysylki

e Dodatkowo system prezentuje liste dni tygodnia, uzytkownik moze wskazac konkretne lub wszystkie dni w
ktérych beda wysytane powiadomienia.
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Cykliczna informacja o Powiadomienie wysytane w wybrone dni niezaleinie cd tego, czy nastgpita zmiana saldao.
stanie salda sms () PusH

Powiadomienie wysylane o godzinie 1045
Dni wysytki powiadomien

PONIEDZIALEK

() wWrToREK

() sroba

() czwARTEK

PIATEK

() soeoTa

() miEDZIELA

10.13.2. Konfiguracja powiadomien dla lokat

Wybranie zaktadki LOKATY umozliwia uzytkownikowi konfiguracje powiadomien dotyczgcych lokat.

RACHUNKI LOGOWANIE PRZELEWY

Przypomnienie o zapadalnosci lokaty Powiadormienie wysytane na kilka dni przed zaplanowanym terminem zapadalnosci lokaty

@ svMs () PusH
Powiadomienie wysytane o godzinie 09.00

Zmiana konfiguracji powiadomien SMS moze miec wplyw na koszty obstugi rachunku, J i ja jest w Taryfie prowizji i opfat.

DALEJ

W zaktadce LOKATY uzytkownik ma mozliwos¢ konfiguracji nastepujacych parametréw:

e Przypomnienie o zapadalnosci lokaty — powiadomienie wysytane na kilka dni przed planowanym terminem
zapadalnosci lokaty, dostepne do konfiguracji s nastepujace parametry:

o SMS — wysytanie powiadomien za pomoca SMS,

o PUSH — wysytanie powiadomien za pomocg PUSH.

Uzytkownik ma mozliwos¢ jednoczesnie zaznaczenia dwdch checkboxdw, po zaznaczeniu przynajmniej jednego
checkboxa, system prezentuje dodatkowa informacje Powiadomienie wysytane o godzinie 09:00. Godzina
prezentowana w informacji, jest uzalezniona od ustawienia parametru Godzina wysytki powiadomien
cyklicznych.

Godzina wysytki 10:45
powiadomien cyklicznych

10.13.3. Konfiguracja powiadomien dla logowania

Wybranie zaktadki LOGOWANIE umozliwia uzytkownikowi konfiguracje powiadomien dotyczgcych logowania.
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< X

Konfiguracja powiadomien

Wysylka powiadomien P vvcow
Godziny wysylki powiadomiet ~ Od: 07.32 Do 2129
Godzina wysylki powiadomier cyklicznych  09:00

RACHUNKI LOKATY LOGOWANEE PRZELEWY

Nieudane logowanie do bankowosci e i
internotowoj

9 sus @ pusw

iors SMS ioc wp y hunk Stowa i jo jest dostepna w Tc

H

W zaktadce LOGOWANIE uzytkownik ma mozliwos¢ konfiguracji nastepujacych parametrow:

¢ Nieudane logowanie do bankowosci internetowej — powiadomienia wysytane w momencie nieudanego
logowania uzytkownika do systemu Asseco EBP, dostepne do konfiguracji sg nastepujace parametry:

o SMS — wysytanie powiadomien za pomocg SMS,

o PUSH — wysytanie powiadomien za pomocg PUSH.
Uzytkownik ma mozliwos¢ jednoczesnie zaznaczenia dwdch checkboxdw.

e Udane logowanie do bankowosci internetowej — powiadomienia wysytane w momencie udanego logowania
uzytkownika do systemu Asseco EBP, dostepne do konfiguracji s nastepujace parametry:

o SMS — wysytanie powiadomien za pomocg SMS,

o PUSH — wysytanie powiadomien za pomocg PUSH.

Uzytkownik ma mozliwos¢ jednoczesnie zaznaczenia dwdch checkboxdéw.

10.13.4. Konfiguracja powiadomien dla przelewéw

Wybranie zaktadki PRZELEWY umozliwia uzytkownikowi konfiguracje powiadomien dotyczgcych przelewow.

DOC.UZT_Asseco_EBP_4.09.000C Strona 117



Dokumentacja uzytkownika systemu Asseco EBP

Rozdziat 10. Zarzadzanie ustawieniami

<

Konfiguracja powiadomieri

Wysytka powiadomier j WEACZONA

Godziny wysytki powiadomiery Ot 07:32 Do 2129

Godzina wysylki powiadomien cyklicznych  08:00

RACHUNK  LOKATY  LOGOWANE -
. - J usgris zmionie

ysytane. gy status przsiewu

sms PusH

nie jest dostepne w przypadku, gdy wybrano powiadomienie Zmiana

ienie wysylane, gdy pr yw
statusu przelewu
O smMs (O pusH
ie 'Zmiana statusu

tanie odrzucony. iienie e jest dostepne w przypadku, gdy wybrano p

L g . gay pr Y
przsiewd.
O sMs (O pusH

jest dostepna w Taryfie prowizjii optat.

Zmiana. ieri SMS moze mie wply igi

DALEJ

W zaktadce PRZELEWY uzytkownik ma mozliwos$¢ konfiguracji nastepujacych parametréw:

e Zmiany statusu przelewu — powiadomienie wysytane, gdy status przelewu wprowadzonego w bankowosci
internetowej ulegnie zmianie, dostepne do konfiguracji sg nastepujgce parametry:

o SMS — wysytanie powiadomien za pomocg SMS,

o PUSH — wysyfanie powiadomien za pomocg PUSH.

Uzytkownik ma mozliwos¢ jednoczesnie zaznaczenia dwdch checkboxdw. Po ich zaznaczeniu, system zablokuje
mozliwos¢ wyboru ponizszych opcji (checkboxy wyboru zostajg wyszarzone) dla parametréow: Zrealizowanie

przelewu i Odrzucenie przelewu.

w j ulegnie zmianie

ie wysytane, gdy status przelewu
Q@ sus PUSH

p

dlku, gy wybrano por ‘Zmiana

ie wysylane, gdy przelew wpi yw ostanie nie jest P

statusu przelewu

(O sms (O PusH

Odrzucenie przelewu  Powiadomienie wysytane, gdy przelew wp

przelewu'

vie nie jest dostepne w przypadku, gdy wybrano powiadomienie Zmiana statusu

w zostanie ocl

e Zrealizowanie przelewu — powiadomienie wysytane, gdy przelew wprowadzony w bankowosci internetowe;j
zostanie zrealizowany. Parametr zablokowany, w sytuacji gdy zaznaczono checkbox dla parametru Zmiany

statusu przelewu, dostepne do konfiguracji sg nastepujgce parametry:
o SMS — wysytanie powiadomien za pomoca SMS,
o PUSH — wysytanie powiadomien za pomocg PUSH.

Uzytkownik ma mozliwos¢ jednoczesnie zaznaczenia dwdch checkboxéw. Po zaznaczeniu przynajmniej

jednego checkboxa, system zaprezentuje dodatkowy parametr:

o Kwota przelewu, powyzej ktérej wysytane jest powiadomienie — w przypadku gdy uzytkownik nie poda

kwoty, system zaprezentuje informacje Powiadomienie bedzie wysytane niezaleznie od kwoty

DOC.UZT_Asseco_EBP_4.09.000C Strona 118



Dokumentacja uzytkownika systemu Asseco EBP

Rozdziat 10. Zarzadzanie ustawieniami

Kwota przelewu, powyze] ktérej wysytane jest powiadomienie
* Powiadomienie bedzie wysytane niszaleznie od kwoty
0 PLN

e Odrzucenie przelewu — powiadomienie wysytane, gdy przelew wprowadzony w bankowosci internetowe;j
zostanie odrzucony. Parametr zablokowany, w sytuacji gdy zaznaczono checkbox dla parametru Zmiany
statusu przelewu, dostepne do konfiguracji sg nastepujgce parametry:

o SMS — wysytanie powiadomien za pomocg SMS,
o PUSH — wysyfanie powiadomien za pomocg PUSH.
Uzytkownik ma mozliwos¢ jednoczesnie zaznaczenia dwdch checkboxdw.

W sytuacji gdy uzytkownik zaznaczyt checkbox SMS dla parametréw:

e Zrealizowanie przelewu,

e Odrzucenie przelewu,

a nastepnie zaznaczyt checkbox SMS dla parametru Zmiana statusu przelewu, woéwczas dostepne sg
ustawienia parametrow:

e Zrealizowanie przelewu,

e Odrzucenie przelewu,

zostang anulowane (odznaczonych checkbox SMS).

Tak samo system sie zachowa dla checkbox PUSH.

10.14. Zmiana hasta telefonicznego

W opcji Ustawienia -> Zmiana hasta telefonicznego uzytkownik ma mozliwosé zmiany hasta do obstugi
telefoniczne;j.

Po wybraniu opcji Zmiana hasta telefonicznego prezentowany jest formularz ZMIANA HAStA TELEFONICZNEGO
wraz z polami do wprowadzenia nowego hasta:
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< X

Zmiana hasta telefonicznego

Nowe hasto Wpisz nowe hasto

Powtérz nowe hasto Powtérz nowe hasto

e Nowe hasto — uzytkownik wprowadza nowe hasto,

e Powtdrz nowe hasto — uzytkownik ponownie wprowadza nowe hasto.
Akcja:
e [ZATWIERDZ] — umozliwia zatwierdzenie zmiany hasta.

Hasto obstugi telefonicznej to dowolny cigg znakéw o dtugosci od 8 do 24. W przypadku wprowadzenia
niepoprawnego nowego hasta, system zaprezentuje odpowiednig informacje:

< X

Zmiana hasta telefonicznego

Nowe hasto seeees. {

Whpisane hasto jest za krotkie, hasto musi sktadad sie z
§-24 znakéw

Powtdrz nowe hasto sesseeeas

Hasta nie sq takie same

Po poprawnym wpisaniu nowego hasta oraz zatwierdzeniu, system przejdzie do nowego okna w celu akceptacji
zmiany hasta za pomocg dostepnej metody autoryzacji.
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< X

Zmiana hasta telefonicznego

Powiadomienie autoryzacyjne zostato wystane do urzqdzenia mobilnego.
Pozostadr na tej stronie i potwierdz operacje w aplikacji mobilnej.

Oczekiwanie na podpis aplikacjg mobilng.

Po poprawnej autoryzacji system zaprezentuje nastepujgcy komunikat:

N

Potwierdzenie

Hasto telefoniczne zostato zmienione

WROE DO PULPITU
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W celu zakonczenia pracy z systemem Asseco EBP, nalezy wybrac¢ przycisk [WYLOGUJ], dostepny w gérnym pasku
menu aplikacji.

Wylogowanie uzytkownika z systemu, moze takze nastgpi¢ po uptywie okreslonego czasu bezczynnosci
uzytkownika. Ma to na celu zwiekszenie bezpieczenstwa. Jezeli uzytkownik nie wykonuje zadnych operacji przez
10 minut, system automatycznie wyloguje uzytkownika z systemu Asseco EBP.

Pamietaj o podstawowych zasadach

@ bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i
Kod Dostepu sprawdZ czy:

= adres strony logowania rozpoczyna sie od hitps

Automatyczn e (oznaczajgeego bezpisczne potgezenie internetows)
wylogowanie

(8]

w pasku adresu lub na pasku stanu w dolnej czesci ekranu
przegigdarki widoczna jest zamknigta ktédka

Nastgpito automatyczne wylogowanie

(5]

po kiiknigciu w ktédke pojawi sie certyfikat wystawiony dia
Centrum Ustug Internetowych przez firme Symantec

Automatyczne wylogowanie stuzy
zwigkszeniu bezpieczenstwa. Jesli nie
wykonujesz zadnych operacii, zostaniesz
automatycznie wylogowany.

Pamietaj!

Bank nie wymaga potwierdzenia danych SMS-am lub
mailemn ani tez instalacji jakichkolwiek aplikacji na
komputerach uzytkownikow.

W przypadku wystgpienia nieprawidiowosci niezwlocznie
ZALOGUJ PONOWNIE skontaktuj sie z naszym Bankiem

ZASADY BEZPIECZENSTWA

BEZPIECZNE ZAKUPY W INTERNECIE

Automatyczne wylogowanie uzytkownika z systemu, moze takze nastgpi¢ w wyniku zalogowania sie do systemu Asseco
EBP na innym urzadzeniu, przy pomocy tego samego numeru identyfikacyjnego.
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